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PERDA DE INFORMACOES E DE BENS EM ARQUIVOS E INSTITUICOES
RESPONSAVEIS POR GUARDA DO PATRIMONIO: SEGURANCA DA
INFORMACAO E O VIES DIGITAL

Vanderlei Batista dos Santos | Arquivista, mestre e doutor em Ciéncia da Informacdo pela Universidade de
Brasilia. Servidor da Camara dos Deputados, onde é o atual Diretor da Coordenacdo de Arquivos. E docente
em cursos de pds-graduacao em Ciéncia da Informacdo, consultor em projetos de gestdao de documentos e
informacdo. Componente da Camara Técnica de Documentos Eletrénicos do Conselho Nacional de Arquivos
(2002-2020).

As tecnologias que uma sociedade usa para registrar, armazenar e compartilhar
informagdes, terdo um papel crucial na determinacdo da riqueza, ou escassez, de seu
legado (Nicholas Carr, 2016).

E cada vez mais usual ouvir ou ler frases afirmando que a informacdo é um recurso estratégico. O crescimento
exponencial da internet e o surgimento e ampliacdo do acesso a novas tecnologias permitem a produgdo
cada vez mais rapida, e talvez com menor rigor, de conteddos na forma de textos, imagens, multimidias etc.
Ja se fala, neste contexto do Big Data, na gestdo de dados como recurso estratégico.

Essa valorizacdo da informacdo € um fato evidente, mas, na contramdo do que esse entendimento
parece indicar, ndo se tem noticia de alteracdo nos investimentos feitos para a melhoria das estruturas
organizacionais que permitam uma jornada segura em direcdo a uma conclamada transformacdo digital,
ou em treinamentos e adoc¢do de politicas de gestdo e preservacdao de documentos arquivisticos nas
instituicBes publicas e, quicd, nas privadas.

As instituicGes de memdria e o tratamento e disponibilizacdo de seus acervos ndo sdo foco de investimentos
frequentes por parte dos Governos, sendo, e aqui corro o risco de estar exagerando, quando pressionadas
pela opinido publica manifestada por meio de agdes junto ao Ministério Publico. Apenas para citar casos
recentes, sugere-se a leitura das denuncias feitas quanto a situacdo do Arquivo Publico do Distrito Federal,
na capital do pais (FURQUIM, 2018), do Arquivo Publico da Bahia (LIMA; NASCIMENTO, 2018), do Arquivo
Publico de Ribeirdo Preto (PESQUISADORES..., 2018) e os varios exemplos de prefeituras e camaras do
estado de Sdo Paulo.?

Ainda assim, parece mais adequado falar quando, e ndo se perderemos parte da nossa histoéria registrada
em documentos arquivisticos armazenados em instituicdes em condi¢des de preserva-los adequadamente.

Mas, retomando o foco, e quanto a seguranca das informacdes arquivisticas? Se defende o entendimento
de que informacdo arquivistica é

aquela acumulada (produzida e recebida) pela instituicdo no exercicio de suas funcdes e
atividades, ou por pessoa fisica no decurso de sua existéncia, atendendo ou ndo aos requisitos
de fixidez de forma e conteldo (documento), servindo para registrar, contextualizar e
permitir compreensdo de agbes envolvendo a instituicdo [ou pessoa] (SANTOS, 2015, p.114).

Ou seja, embora contemple as informacGes contidas nos documentos arquivisticos, a definicdo de
informacdo arquivistica ndo se restringe a eles, abrange também os dados e informacGes presentes em
sistemas de informacao, vinculados ou ndo a documentos geridos por esses sistemas.

10 Centro de Assisténcia aos Municipios (CAM), do Arquivo Publico do Estado de Sdo Paulo (Apesp), orienta prefeituras e cdmara legislativas do es-
tado no que diz respeito a arquivos, gestdo documental e Lei de Acesso a Informagdo (LAl — Lei Federal n2 12.527/2011), além de manter convénios
com o Ministério Publico e com o Tribunal de Contas do Estado de S&o Paulo. Segundo o Mapa de gestdo documental paulista (http://www.arqui-
voestado.sp.gov.br/site/gestao/municipios/mapa_paulista), o CAM ja atendeu 88,53% dos municipios do Estado. Os relatérios do Departamento de
Gestdo do Sistema de Arquivos do Estado de Sdo Paulo/Apesp, demonstram fartos exemplos em que o MP paulista acionou o CAM como instancia

consultiva para questdes relacionadas aos arquivos municipais. Conferir em: http://www.arguivoestado.sp.gov.br/site/gestao/relatorios .
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A informacdo arquivistica precisa de protecdo, desde sua concepc¢do até sua destinacdo final, qual seja a
eliminacdo ou sua guarda permanente. De uma forma geral, na profundidade que esse espaco permite,
observa-se que a seguranca da informacdo se baseia em trés pilares: disponibilidade, integridade e
confidencialidade. As informacdes precisam estar disponiveis para acesso, devem ser integras e livres de
alteracdes ndo autorizadas, e que seja garantido o acesso exclusivamente a quem deve ter, protegendo-se
aquelas que ndo podem ser divulgadas. Envolve, ainda, a identificacdo e o tratamento de riscos, bem como
auditoria de todos os procedimentos adotados.

Em complemento, considera-se ainda atual o estudo realizado pelo Ministério da Justica canadense, no
contexto de uma enquete sobre seguranca das informacdes eletronicas realizada em 1998, concluindo que
as ameacas podem ser agrupadas em quatro grupos (SANTOS, 2011, p.154-155):

a) de natureza tecnoldgica, relativa a facilidade de alteragdo sem registro, a fragilidade dos
suportes e a obsolescéncia tecnoldgica;

b) falha da instituicdo na adogdo de medidas de seguranca adequadas, geralmente ocasionada
pela falta de diagndsticos e abordagem correta para confrontar os riscos a informacao;

c) acdo de usuario autorizados que possuem acesso privilegiado as informacdes e podem com-
prometer sua integridade de forma intencional ou ndo; e

d) acdo de usuarios ndo autorizados apds invasdo com o uso de virus.

Além da questdo financeira, a frequéncia de ocorréncia dos sinistros e as perdas ocasionadas por eles nos
arquivos sdo resultado direto da inexisténcia de politicas e praticas de seguranca da informacao, incluindo
a gestdo de riscos. O conhecimento do risco tem ligacdo direta com a identificacdo dos recursos a serem
protegidos, o potencial de ocorréncia e a mobilizacdo de recursos para enfrenta-lo. E impossivel gerenciar
a ocorréncia e o impacto de riscos desconhecidos.

A literatura é plena de orientacdes sobre as trés possiveis acdes que visam a evitar, mitigar as possibilidades
de ocorréncia de sinistros ou aceita-los como algo inevitavel, investindo na reducdo de seu impacto. Ha
orientacdo para elaboracdo de planos de prevencdo contra desastres, planos de continuidade do negdcio e
de contingéncia. Nesse conjunto de acdes estao incluidos os planos de evacuacdo que incluam a identificacdo
dos acervos mais criticos.

E preciso uma mudanca cultural na instituicio no que se refere a seguranca da informac&o e isso comeca
pela realizacdo de um diagndstico sobre como sdo produzidas, organizadas, acessadas e preservadas as
informacdes custodiadas, identificando as forgas e fragilidades e propondo formas de superar as ultimas.

Parece correto considerar que um documento arquivistico digital submetido a uma estrutura de plano de
classificacdo e tabela de temporalidade, adequadamente indexado, inserido num sistema informatizado de
gestdo arquivistica, com perfis de acesso bem definidos e que controle suas alteracdes e tramitacdo, que
o submeta as regras de acesso legais, que mantenha essas funcionalidades com caracteristicas auditaveis
e que, ainda, possua interface com um repositorio arquivistico de preservacao digital, atende a esses trés
pilares. Mas quantas instituicGes utilizam sistemas com esses requisitos?

Quanto a disponibilidade

Se considerarmos que os arquivos tém como func¢do primordial a concessdo de acesso a informacdo custodiada,
garantir sua disponibilidade torna-se uma acdo critica. E na busca deste aspecto de seguranca da informacdo
gue se concentra uma grande parte das a¢les que precisam ser implementadas pelas instituicdes, uma vez
gue abrange procedimentos de producdo, de manutencdo e de preservacdo ao longo do tempo.

Os quatro tipos de ameacas afetam a disponibilidade. Pode-se citar, por exemplo, como problemas para a
manutencdo do acesso a informacdo a ndo adog¢do de formatos padronizados e implementacdo de politicas
de migracdo, inexisténcia de repositérios digitais confidveis, a falta de politicas de backup e planos de
contingéncia para os casos de queda do sistema ou, ainda, a adoc¢do de firewalls e senhas fracos.
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Um exemplo do quanto usudrios autorizados podem ser danosos aos arquivos estd em um caso ocorrido
em 2017, no interior do Tocantins, quando uma prefeita, ao terminar seu mandato e antes da assuncdo de
Seu sucessor, apagou todos os arquivos da Secretaria de Finangas (EX-PREFEITA..., 2017). Isso sé foi possivel
porque ela deveria ser um usuario administrador, com autorizacdo para realizar o apagamento dos dados.

Outro bom exemplo de ameaca a disponibilidade vem do governo argentino. Segundo reportagem, os
documentos publicos relativos aos quatro anos do governo do Presidente Mauricio Macri correm o risco de
desaparecer, uma vez que o sistema de documentos digitais utilizado, por onde passa toda a informacao
do Estado, estd cheio de falhas, dentre elas, ndo possui backup, ndo tem garantia de confidencialidade,
ndo existe controle sobre quem o usa, dentre um grande numero de fragilidades apontadas pela Auditoria
General de la Nacion (LOS EXPEDIENTES..., 2019). Além disso, mais da metade dos usuarios nao foi treinada.
E um exemplo tipico da a¢do ineficaz da instituicdo na protecdo de suas informacdes.

Deve-se mencionar, como uma ameaga a seguranca da informacdo, o uso das nuvens nas suas mais diversas
formas, inclusive sem uma contratacdo formal pela instituicdo, quando utiliza plataformas de redes sociais,
como Facebook, Flickr e Youtube, para divulgar seus acervos, muitas vezes ignorando a necessidade de
replicar, em um contexto controlado, as informacdes disponibilizadas. Serd que as instituicdes que divulgam
seus documentos nessas plataformas estdo investindo, também, em cuidados com a preservacdo de seus
originais? Mantém repositérios arquivisticos digitais confidveis?

A disponibilidade da informacdo no escopo de instituicdes publicas envolve, ainda, atencdo a garantia
de acessibilidade aos mais diversos interessados, mesmo que possuam limitagdes visuais, auditivas, de
mobilidade e, até, de alfabetizacdo, e a inteligibilidade, qual seja, a manutencdo da informacdo em seu
contexto de producgdo para que possam ser adequadamente compreendidas.

Quanto a integridade

Os documentos digitais arquivisticos devem possuir uma série de requisitos para serem considerados
integros, confidveis e terem sua autenticidade presumida para além da ado¢do ou ndo de um certificado
digital. Esses requisitos encontram-se vinculados aos procedimentos de producdo, de armazenamento e
de preservacdo de documentos digitais ao longo do tempo e estdo, em sua maioria, definidos no e-Arg
Brasil (CONSELHO..., 2011), em seus requisitos para implementacdo de Sistemas Informatizados de Gestdo
Arquivistica de Documentos (SIGADs).

A adocdo do SIGAD na administragdo publica resolve parte dos problemas, porém, a realidade brasileira
é que nem todas as instituicdes o adotou e, mesmo naquelas que o fizeram, nem todos os documentos
arquivisticos sdo hoje capturados por esses sistemas. Seu uso é mais comum para documentos e processos
gue serdo tramitados.

O quefazer,entdo? Investir narobustez dos sistemas de negdcio e na protecdo dos ambientes computacionais
institucionais de forma a dificultar alteragbes ou apagamento de documentos. E, também, estabelecer
procedimentos claros e auditdveis em relacdo ao arquivamento e manutencdo dos documentos.

Apds a entrada destes documentos nas instituicdes arquivisticas, recomenda-se enfaticamente o uso de
repositérios digitais arquivisticos confidveis como medida de proteger os originais de qualquer acesso ou
alteracdo indesejdveis.

Quanto a confidencialidade

No ambiente de gestdo documental é imprescindivel dispor de controles de acesso por meio de perfis de
usuarios que contenha sua identificacdo, niveis de acesso vinculados a categorias de informacges com
restricdo e registro em trilhas de auditoria das ac¢des realizadas. Isso permite identificar se ocorreram
acessos indevidos e responsabilizar as pessoas envolvidas e, também, com o estudo de incidentes, melhorar
a seguranca do sistema.
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Outros problemas devem ser considerados. E comum que dados de indexacdo e cadastro de documentos
sejam ostensivos, mesmo que o documento ndo o seja, masndo é raro que a pessoa que capture o documento
no sistema utilize palavras e textos que comprometem esse sigilo. Sendo assim, qual o nivel de descri¢ao
que as instituicdes devem adotar relativamente aos seus acervos arquivisticos disponiveis na internet para
gue nao figuem expostas a problemas quanto a aplicacdo da lei geral de protecdo de dados pessoais ou de
implicacGes relativas ao direito de ser esquecido? Os arquivos que custodiam processos judiciais sdao um
exemplo de instituicdes para as quais tal questdo é critica. Nesse contexto, a confidencialidade exorbita a
disponibilidade e a integridade.

Ha casos em que os trés pilares da seguranca da informacdo se misturam. Por exemplo, a relacdo entre
a disponibilidade e a confidencialidade encontra-se ilustrada no problema ocasionado pela pratica da
discricionariedade de algumas autoridades na aplicacdo da Lei de Acesso a Informacao.

A baixa efetividade da fiscalizacdo e punicdo das instituicdes quanto a concessdo de acesso aos documentos
publicos é uma questdo que pode, também, representar um problema de seguranca no aspecto de
impossibilitar tempestividade no conhecimento social sobre informacdes publicas. Um exemplo recente
¢ a classificacdo de mensagens de correio eletrénico trocadas entre o Itamaraty e os representantes
brasileiros nas Na¢des Unidas orientando sobre temas relacionados aos diretos das mulheres e ao aborto.
Segundo informaces pelo autor da denuncia (CHADE, 2020), os documentos foram classificados apenas
apos a ocorréncia de uma solicitacdo de acesso. Ou seja, a classificacdo de sigilo parece ter ocorrido por
conveniéncia e ndo por previsto nas regras de restricdo da instituicdo, o que é um desrespeito claro a Lei de
Acesso a Informacdo que define 0 acesso como regra e o sigilo como excecdo.

A juncdo de falhas na disponibilidade e na integridade das informac&es pode resultar no fortalecimento de
um fendbmeno contemporaneo preocupante, o revisionismo histdrico. Ndo se trata do revisionismo baseado
em pesquisas que identificam documentos que permitem repensar ou inserir em um novo contexto um
determinado acontecimento ou fato. Aqui o revisionismo é colocado como a negacdo da histdria. Seus
defensores advogam apagar do passado informaces, documentos e monumentos que comprovem
a ocorréncia de eventos e aspectos sociais que os desabonem pessoalmente ou as suas crencas. Nesse
sentido, promovem a destruicao de estatuas, mudanca de nomes de ruas, queima de livros e documentos
ou, de forma mais incisiva, a mudanca da histodria oficial contada em publicacGes patrocinadas pelo Estado.

Agora imaginem uma situacdo em que a disponibilidade se limitasse as informacdes de interesse desses
grupos e, pior, sem a adocgao de requisitos que garantam a integridade das informacdes acessadas. Nesse
contexto seria muito facil construir uma nova narrativa histérica baseada em documentos arquivisticos,
uma vez que os demais documentos estariam indisponiveis ou mesmo poderiam ser apagados.

Como alertam Araujo e Santos (2007),

Os arquivos, artefatos e relatos do passado tém sido utilizados como provas de
um passado que foi deliberadamente esquecido pelas versdes oficiais da histdria.
Procura-se lembrar tudo aquilo que foi deliberadamente colocado no limbo da
histéria. A lembranca, contudo, esta vinculada aqueles que tém o poder, pois sdo
eles que decidem quais narrativas deverdo ser lembradas, preservadas e divulgadas.

Sim, a transparéncia da informacdo governamental, bem como a preservacdo da histéria da humanidade
estdo sujeitas a inumeros desafios relativos a seguranca da informacdo e ao uso de tecnologias que, embora
possam ajudar a enfrentar alguns deles, também, colaboram para gerar novos problemas.

A guisa de encerramento

O mundo digital é instavel e preponderantemente sensivel as mudancas tecnoldgicas que conduzem a
rapida obsolescéncia de formatos, midias e ambientes computacionais. Mas as atividades dos arquivistas
no tratamento das informacdes digitais ndo se limitam a esse confronto, também estdo sujeitas a varios
outros, dentre eles os ditames legais. Existem diversos exemplos a serem citados, mas me limito ao mais
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recente. A Lei 13.874/2019 aprovou a eliminacdo de documento arquivistico original uma vez gerado seu
representante digital, mas deixou muitas dlvidas sobre a execucdo desse procedimento, mesmo apds a
edicdo do Decreto n2 10.278/2020, que a regulamentou. Tanto que, visando solucionar o problema, o
Conselho Nacional de Arquivos (2020) criou uma comissdo técnica consultiva com o objetivo de propor
resolucBes que estabelecam diretrizes e procedimentos técnicos a serem implementados no processo de
digitalizacdo regulamentado pelo decreto e no descarte dos documentos originais.

Os profissionais de arquivo estdo sujeitos a uma legislacdo desconexa que pode conduzir a a¢des que
resultem na perda de informac@es custodiadas ou de sua integridade. Em outras palavras, existem aspectos
da seguranca da informacdo que sdo ocasionados pela inseguranca juridica existente no pais.

O problema de perda da informacdo arquivistica ndo se esgota nas possibilidades aqui mencionadas. O
escopo tematico deste nimero da Revista do Arquivo é pleno de possibilidades de pesquisa e de desafios
gue demandam urgente enfrentamento dos profissionais que lidam com a gestdo documental e com a
memoria dos povos. O proprio exercicio profissional oferece possibilidades de perda: uma indexacdao mal
feita, ou uma classificacdo errada podem reduzir as possibilidades de recuperacdo da informacdo, ou pior,
pode resultar em descarte ou preservacdo indevida de um documento.

Ressalto que aqui ndo foram abordados aspectos relativos a disponibilidade financeira, que impactam
diretamente na manutencdo dos acervos ou investimento na melhoria de suas condi¢es de preservacao.
Neste sentido, cabe questionar, por exemplo, quantas instituicdes possuem depdsitos com controle de
umidade e temperatura?

Com todas as possibilidades de perda da memédria digital dos povos é preciso consciéncia das instituicdes
publicas e dos profissionais de arquivos na gestdo e preservacdo desses acervos para que a serendipidade
ndo se torne a tdnica da histdria a ser contada no futuro a partir de consulta aos documentos digitais hoje
produzidos.
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