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SINISTROS EM AMBIENTES DIGITAIS DE ARQUIVOS
Entrevista com Humberto Innarelli

A equipe de editoria da Revista do Arquivo entrevistou para esta Edicdo n2 11 Humberto Celeste Innarelli,
coordenador de servicos do Arquivo Edgard Leuenroth, da Unicamp. Coordenou a entrevista o Executivo
Publico, e Editor da Revista do Arquivo, Marcelo Antonio Chaves; participaram ainda a Diretora Técnica do
setor de Editoria do Centro de Difusdo e Apoio a Pesquisa, Solange Moraes, além da Diretora Técnica do
novo Centro de Gestdo e Preservacdo de Documentos Digitais do Departamento de Gestdo do Sistema de
Arquivos do Estado, Aline Ribeiro Farias.

Humberto, como vocé avalia a importancia desse tema dos sinistros e da perda de informagoes
nos arquivos nos dias atuais?

A avaliacdo em relacdo a essa questdo do sinistro digital, ela vem ja ha muito tempo. Desde
guando se comecou a discutir a questdo da preservacdo da documentacdo arquivistica
digital, ja tinhamos conhecimento de alguns sinistros que aconteceram em ambientes
digitais. A questdo do estudo da preservacao digital é uma especialidade e tem especialistas
trabalhando nessa drea aqui no Brasil desde o comeco dos anos dois mil.

No inicio deste século, ja tinhamos colocado nosso olhar, aqui no Brasil, sobre essa questdo dos sinistros
digitais. A partir dai, seguimos estudando, trabalhando, pesquisando

tudo e observando o que o restante do mundo estava fazendo em Apesar de conhecermos
relacdo a isso. E temos trabalhado na tentativa de indicar caminhos varios exemplos de

para que possamos avangar no processo de preservacdo digital. perdas, de sinistros de

documentacdo digital,

Apesar de conhecermos varios exemplos de perdas, de sinistros de . -
muitas vezes esses sinistros

documentacdo digital, muitas vezes esses sinistros ndo vém a publico,

eles ndo sdo explicitos. Entdo, é dificil avaliarmos num ambito mais ndo vém a publico, eles
cientifico e mais técnico essas perdas. Porque, se ndo conhecemos nao sdo explicitos. Entdo,
necessariamente a origem da perda, o que a causou, é muito dificil é dificil avaliarmos num
trabalharmos sobre as causas. E uma questdo bem ambigua. As vezes, ambito mais cientifico e

eu até faco uma reflexdo sobre isso: quando ocorre um sinistro em
uma documentacdo convencional em papel, ou em prédios, a gente
vé a perda, vé que aquela documentacdo estd sendo perdida. No
caso digital é diferente. A "perda" é invisivel, ndo conseguimos enxerga-la, é bem diferente daquela perda
como no caso de um incéndio, de um alagamento ou de algum ou sinistro relacionado a documentacado
convencional, com a qual estamos mais acostumados a trabalhar.

mais técnico essas perdas.

A falta de divulgacdo dessas perdas e desses sinistros também tem a ver com a questdo da inexperiéncia
gue temos em relacdo a isso, e talvez da inseguranca para divulgarmos ao publico. Entdo, ainda é uma
guestdo nova para nos, e eu acho que, no caso do Brasil, especificamente, seria realmente dificil neste
momento receber artigos que lidassem com sinistros de perdas de informacdes digitais na atualidade. Mas
¢ de suma importancia trabalhar sobre esse assunto.

As modalidades de perdas ja conhecidas sobre o documento analégico também se aplicam
ao digital, como roubos (hackeamento), incéndios, alagamento, mau uso etc. Esse leque de
causalidades se amplia no caso do documento digital? Ou seja, ha especificidades de sinistros
no ambiente digital?

Antes de falar sobre isso de fato, acho importante a gente entender, primeiro, que quando
lidamos com sinistro de documentos arquivisticos, nds ndo estamos falando sd dos
documentos arquivisticos permanentes. Nos estamos falando em todas as fases do ciclo de
vida do documento, ou seja, desde a producdo até a fase permanente desse documento. E
importante entender que a preservacdo acontece desde a producdo do documento digital.

Além das modalidades ja conhecidas de sinistros com os documentos convencionais como alagamento,
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incéndio, perda ou deterioracdo do suporte, de ambiente de armazenamento, estes também se aplicam aos
digitais. E importante dizer que o envolvimento de todos os elementos estd fundamentado numa questdo
gue as vezes nNdo paramos para pensar: o suporte de armazenamento de todo e qualquer documento
digital é produzido em meio fisico, ou seja, ele é uma midia de
armazenamento, sejg uma m,l'd.ia magnética, seja uma midia dtica, £ importante dizer que
seja qualquer outro tipo de midia. .

o envolvimento de
E essas midias, esses suportes digitais, eles também s3o afetados por ~ 0d0S 0S elementos esta
todos os elementos que tradicionalmente afetam a documentacdo fundamentado numa
convencional com a qual trabalhamos hoje em dia. Mas, além disso, questdo que as vezes ndo
0 documento,digital traz outras.complegidades, e eu digo que isso é paramos para pensar: o
recente pra noés, uns 20anos aqui no Bras_.|lf pensanglo especificamente suporte de armazenamento
sobre a questdo da documentacdo digital; entdo ela traz outros
elementos que sdo a caracteristica base do digital. Esses outros de todo e qu?"gueﬁ
elementos resumem-se em basicamente a gente olhar os bits desses documento digital é
documentos, e saber que é preciso um hardware e um software produzido em meio fisico,
que consigam fazer toda a leitura e interpretacdo desses bits. E esse  ou seja, ele € uma midia de
hardware e esse software sdo elementos que temos que conhecer armazenamento, seja uma
para que se possa manter esgeld_ocume.nto ao Iongo do _tempo, para . idia magnética, seja uma
gue o nosso documento arquivistico digital ndo seja perdido. S .

midia otica, seja qualquer

E para manter esses bits e esses documentos ao longo do tempo, nds outro tipo de midia.
temos algumas questdes fundamentais, uma delas é a questdo da

obsolescéncia tecnoldgica, com que temos de lidar, que é uma questdo

fundamental nesse processo. Temos que entender que a tecnologia de hoje tem ciclos de obsolescéncia
gue se aproximam de quatro, cinco, seis anos. As tecnologias ficam obsoletas de forma muito rapida. Os
suportes de armazenamento digital também ficam obsoletos num tempo bastante curto e muitos deles
sdo extremamente frageis; e a gente precisa, diante desse fato, ter bom suporte de armazenamento, bons
equipamentos e, diante de toda essa visdo relacionada a esses elementos a mais, ainda temos a questdo
do software e do hardware. Como levar esses bits nossos as proximas geracdes? Qual formato a gente vai
usar? Qual o software a gente vai usar naquele momento? Entdo, é fundamental a visdo da preservagao
digital sempre levando em consideracdo o que eu chamo do tripé do documento digital, que é o hardware,
o software e o suporte, ou seja, onde a informacdo estd registrada. Se conseguimos ter sempre esses trés
elementos apoiando o nosso documento digital, a gente consegue preserva-lo ao longo do tempo. Esses
sdo os elementos tecnoldgicos que utilizamos.

Fora isso, temos a questdo da cadeia de custddia, que muitas vezes, na documentacdo digital fica um pouco
mais complexa, porque nem sempre os documentos digitais estdo junto a instituicdo que os produziu,
muitas vezes eles estdo em servidores externos, em outros lugares que a instituicdo produtora nem sabe.
A forma fixa e o conteldo estdvel desse documento sdo elementos fundamentais na cadeia de custodia.
Sdo questdes complexas com que a gente precisa pensar também quando lida com a preservacdo digital.

O suporte digital € mais sensivel a variacdo de temperatura e de umidade dentro de um
ambiente de guarda de documentos do que o documento analégico?

Sim, com certeza ele é mais sensivel. Quando se trabalha com os suportes digitais, isso eu
estudei bastante, nds estamos falando de bits armazenados em tamanhos microscopicos,
gue a gente so consegue enxergar utilizando microscépios eletrénicos, pois as vezes até
em microscépios oticos é dificil de se enxergar esses bits. Entdo, imagine num suporte,
qualquer variacdo de temperatura e umidade que influencie esse suporte, a dilatacdo, a
guestdo do ressecamento do material, a degradacdo por oxidagdo desse material; qualquer
pequena degradacdo que tenha, relacionada a parte da umidade, temperatura, dilatacdo, oxidacdo, pode
influenciar nesses bits microscopicos que eu tenho |4 dentro. Muitas vezes, um pontinho que foi danificado
desse suporte digital, ele pode danificar inimeros documentos que eu tenho colocados |1a dentro. Entdo,
as questdes da variacdo de temperatura e umidade, e também de iluminacdo sdao fundamentais dentro
desses suportes. Ndo é a toa que, quando falamos em ambientes computacionais, principalmente em
data-centers, em salas de servidores, nds temos um controle bastante grande relacionado a temperatura e

42

S&do Paulo, Ano VII, N2 11, p. 41-49, outubro de 2020




Revista do Arquivo Introdugdo ao Dossié

umidade desses locais. Sdo fundamentais também esses controles.

Como é que vocé avalia, em termos comparativos, a fragilidade do documento digital em relagao
ao analdgico, na questao da adulteragao que implica perda de autenticidade do documento?

Essa é uma questdo bem interessante. A seguranca da informacdo na drea da tecnologia
é muito forte. Temos 1d os principios da seguranca da informacdo da computagdo, mas
entendo que a visdo que é aplicada nas tecnologias € diferente da seguranca dos
documentos arquivisticos digitais, que eu tenho aplicado dentro de ambientes arquivisticos.
Porque, muitas vezes, a gente analisa a questdo da adulteracdo do documento, da
corrupcdo do documento, da perda de autenticidade deste documento, por um sistema
informatizado que ndo foi concebido para ter as politicas arquivisticas. Essa “adulteracdo”, alterar um
bit sem ter muita preocupac¢do com o histérico, é normal. B ) )

Os sistemas informatizados s30 concebidos de acordo com ENtdo, o desafio que eu vejo da
as regras que s30 passadas para eles. Logo, se eu ndo tenho  arquivistica em relacdo a isso
regras arquivisticas que me permitam manter os meus é tentar implementar dentro
docu.mentos ir)tegros_, c_o.nﬁéve|s, sem ad~u|teragc”>es, eu ndo  desses sistemas computacionais
consigo garantir conﬁab||_|d,ao_le e presungdo de autenticidade que s3o produtores e gestores
nesses documentos arquivisticos digitais. Porque a seguranca - .

da informacgdo, falando tecnologicamente, ela apenas esta de dqcume”tagao de aqu,IIVOS,'
preocupada em ndo perder a informagdo e em garantir que os €qUISITOS que consigam garantir
processos e o0s requisitos que foram detalhados para aqueles  a presuncao de autenticidade
sistemas funcionem adequadamente. desses documentos arquivisticos

digitais, nato-digitais, ou seja,

I—;ntao, o} .desaﬁo qgue eu vejo da arqu|y|sUca em relagdo aisso 1 ir dentro desses sistermas
é tentar implementar dentro desses sistemas computacionais . .

gue sdo produtores e gestores de documentacdo de arquivos, co'm'putauonals 6|em¢ntos'
requisitos que consigam garantir a presuncio de autenticidade requisitos que nos permitam ter
desses documentos arquivisticos digitais, nato-digitais, ou seja, a garantia dessa presuncao de
incluir dentro desses sistemas computacionais elementos, autenticidade dos documentos.
requisitos que nos permitam ter a garantia dessa presuncdo

de autenticidade dos documentos.

Aproveitando a pergunta também, e para completar, hoje ja temos o que a gente chama de RDC-Arg?, que
sdo os repositérios digitais arquivisticos, e o conceito desses requisitos ja permite com que tenhamos varios
elementos e requisitos de seguranca que conseguem garantir a autenticidade dos documentos que estdo
colocados dentro desse sistema. E importante pensar um pouco nisso.

Falando do fen6meno da dissociagao, como ele ocorre no ambiente digital?

Sim, esse € um fenbmeno também possivel. Porém, no caso do ambiente digital, temos o
gue a gente chama de trilhas de auditoria. Essas trilhas permitem vocé entender tudo o
gue aconteceu com aquele documento arquivistico digital, se ele foi retirado para consulta,
se ele foi consultado, se ele foi alterado. Ou seja, toda e qualquer informacdo de alteracao
daquele documento arquivistico digital deve ser registrada nesta trilha de auditoria. Por
qué? Se a gente tiver algum extravio, se tiver alguma perda de documentos, ou alguém
retirar aquele documento por maldade ou para sumir com esse documento, essa trilha de auditoria
necessariamente vai registrar quem foi o usuario, quem foi a pessoa que fez aquilo, quem apagou aquele
documento, quem alterou aquele documento.

Mas, se vocé ndo tiver a implementacdo dos requisitos arquivisticos no desenvolvimento do sistema de
informacdo que foi adotado, é possivel a ocorréncia da dissociacdo. O pessoal de Tecnologia da Informacao
e Comunicacdo (TIC), normalmente, ndo estd preocupado com isto; eles querem os requisitos para
desenvolver o sistema. Entdo, se os requisitos permitem essa exclusdo, retirar o documento, manipular

1RDC-Arg- Repositdrios Arquivisticos Digitais Confidveis. Ver em: http://www.conarg.gov.br/images/publicacoes_textos/
diretrizes_rdc_arg.pdf

Sdo Paulo, Ano VII, N2 11, p. 41-49, outubro de 2020

43



http://www.conarq.gov.br/images/publicacoes_textos/diretrizes_rdc_arq.pdf
http://www.conarq.gov.br/images/publicacoes_textos/diretrizes_rdc_arq.pdf

Revista do Arquivo Introdugdo ao Dossié

sem ter esse registro, isso vai facilmente acontecer, a informacao vai ser dissociada do processo, ela vai ser
perdida, ela vai perder contexto, vai perder todos aqueles elementos que conseguiriam garantir a presungao
de autenticidade deste documento e seu contexto dentro das instituicGes arquivisticas.

Falando em cadeia de custdédia, avalie esse exemplo: uma instituicdo arquivistica contrata
servigos, compra servidores informatizados externos e sdo essas pessoas que sao proprietarias,
gerenciadoras, de fora das institui¢Oes, e ai vocé tem aquela questao do contrato, que quando
ele se rompe é um problema. No caso do ambiente digital, como é que vocé pode evitar que
isso seja colocado em contrato, como é que vocé vé essa questao?

Essa é uma das questdes mais interessantes em relacdo a documentacdo digital. E eu acho
gue nesse momento é uma das principais. Por qué? Porque hoje é muito caro para
instituicBes criarem grandes ambientes que tenham repositdrios arquivisticos digitais, que
tenham todos os sistemas computacionais que trabalhem com documentos digitais. Entdo,
as vezes, a solucdo mais facil para essas instituicdes, as publicas, principalmente, é contratar
o0 servico terceirizado de empresas que

oferecem servicos na nuvem. E isso é uma tendéncia da qual é i

Gificl 8 gente foalr Mas, o ideal, quando eu falo

de preservacao digital, pelo

Mas, oideal, quando eu falo de preservacdo digital, pelo menos menos na minha concepcao,

na minha concepcdo, é ter dentro da nossa instituicdo publica e ter dentro da nossa
todos os sistemas computacionais, seja hardware ou software, instituicdo publica todos os
e a gente ter o dominio desses sistemas computacionais para  sistemas computacionais, seja
poder ter também o dominio dos documentos arquivisticos hardware ou software, e a

digitais que temos dentro desses sistemas computacionais. gente ter o dominio desses

Eu, como instituicdo, sé tenho total dominio dos documentos sistemas computacionais

arquivisticos digitais se eu conheco completamente aquele para ppder ter também o
ambiente onde eu tenho armazenados meus documentos, se dominio dos documentos
eu sei qual o servidor, qual o hardware, qual o sistema que arquivisticos digitais que

tem |a dentro; isso € o ideal, se eu tenho essa posgibilidade de  temos dentro desses sistemas
ter todo esse ambiente dentro da minha instituicdo. computacionais.
Agora, a gente sabe que para muitas instituices publicas,

formar um ambiente computacional como esse é extremamente caro e complexo. Caro manter, caro de
se formar e caro em relacdo a recursos humanos. Qual a decisdo "mais facil" para vocé implementar o seu
sistema? Vocé vai numa empresa e compra um espacgo na nuvem privada de terceiros dessa instituicdo.
Sé que, quando vocé compra um espaco na nuvem privada de terceiros, possivelmente vocé estd ferindo
uma regra, que é o que eu coloco na preservacao digital: vocé estad colocando o seu documento digital sob
dominio de outra pessoa, de outra instituicdo. Entdo, vocé acaba ficando refém da estrutura computacional
dessa outra instituicdo. Se essa instituicdo por um acaso tiver algum problema, ou vocé tiver alguma quebra
de contrato com essa instituicdo e os seus documentos digitais, 0os seus sistemas estdo todos nessa outra
instituicdo, nessa outra nuvem privada de terceiros, vocé pode perder tudo que vocé tem, absolutamente
tudo que vocé tem.

Mas, de qualquer forma, tomando todos os cuidados necessarios e adotando os principios arquivisticos,
entendo que é possivel contratar uma nuvem que possa atender os requisitos da preservacao digital. Mas,
antes acho fundamental o aprofundamento do assunto em sua instituicdo e na instituicdo que ird oferecer o
servico da nuvem, pois vocé colocarad seus documentos arquivisticos digitais nas maos deles e ainda devera
ter todo o dominio desses documentos para ndo ficar refém da empresa. Sabe aquela "bola de ferro"
utilizada antigamente nos presos?

E sobre o uso das “nuvens” privadas de terceiros? Fale um pouco mais sobre isso.
Trata-se de algo para se pensar, essa questao do uso das nuvens privadas de terceiros; se eu tenho a nuvem

da minha instituicdo, tudo bem, perfeito, é a nuvem privada da minha instituicdo; agora, quando eu vou para
essa outra nuvem que depende de um Amazon, de um Google, de uma outra grande empresa, da Microsoft,
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por exemplo, a gente estd colocando nossos documentos sob dominio do ambiente computacional dessa
outra instituicao.

Existem possibilidades, e ai é uma questdo a se discutir, porque a ideia ndo é dizer: "olha, gente, ndo pode
contratar servicos de uma empresa terceirizada para fazer isso, ta?". Mas existem possibilidades de a gente
contratar esses servicos dessas empresas especializadas e manter dentro da nossa instituicdo uma estrutura
minima de backup e de seguranca que permita, caso aquela empresa pare de funcionar, ou eu tenha um
problema com isso, eu consiga, a partir do meu ambiente computacional, reinstalar a mesma estrutura que
estava |a em outro lugar. Isso é uma coisa que pode ser pensada. SO que essa migracdo de um lugar para
o outro, as vezes, ela pode ser um pouco traumatica no sentido de parar o servico, de deixar os ambientes
parados mesmo; entdo, a ideia talvez seja, se alguém for pensar numa nuvem computacional fora de sua
instituicdo, é, além de pensar nos recursos de seguranca la na

nuvem que a gente esta contratando, ter também uma garantia A funcdo basica do backup ndo
de um tzackup e uma politica de preservacdo dentro da mNInha é preservac3o, é a restauracio
mshtuu_;ao que me permita restaurar essa documentaga_o e da operacdo daguele sistema
esses sistemas que eu tenho 1a naquele lugar, dentro da minha .
instituicdo. No caso de uma nuvem privada de terceiros, os no caso de allgum sinistro que
sistemas e documentos hospedados na nuvem devem entrar na eu tenha ali, ou com aquela
politica de preservacdo da instituicdo. documentacgao.

Outro detalhe importante também nesse caso desse outro tipo

de nuvem, e acho que é importante dizer, &€ que muitas vezes os dados que a gente tem nessas nuvens de
outras instituicdes, nessas terceirizadas, as vezes, eles sao usados ndo para uso direto dos documentos, mas
para mineracdo de dados desses documentos. Eles conseguem minerar dados, abrir para ver tendéncias,
para ver informacdes que ndo diretamente relacionadas ao documento.

O que vocé pode comentar sobre a realizacdao de backup para garantia da preservacao digital?

A primeira coisa: backup ndo é preservacao digital. Importante dizer isso. O backup é um
sistema de seguranca que vem com a parte computacional e com a parte tecnoldgica, e ele
deve ser utilizado, sim, como uma das ferramentas da preservacao digital, mas ele ndo é
preservacao digital. E o backup, eu falo sempre aos meus alunos, ele ndo tem uma férmula
exata. O backup depende muito do ambiente computacional em que eu estou trabalhando.
Um exemplo que eu dou para eles é que eu tenho, muitas vezes, documentos que nao
sdo alterados durante muito tempo: tem documento que as vezes a gente acessa uma vez ao ano, e tem
documentos que a gente nunca vai acessar. O backup da instituicdo ndo necessariamente precisa ser feito
totalmente todos os dias, mas ele tem que ser adequado a instituicdo de uma forma que permita — e isso é
importante — restaurar o sistema de uma forma operacional, em caso de algum sinistro com aquele sistema
informatizado. Ou seja, a fungdo bdsica do backup ndo é preservacao, é a restauracdo da operacao daquele
sistema no caso de algum sinistro que eu tenha ali, ou com aquela documentacao.

O backup normalmente é orientado pela equipe de tecnologia da informacao, eles vdo saber trabalhar bem
isso, e tendo um bom backup, dificilmente vocé vai perder a funcionalidade e os documentos arquivisticos
digitais da instituicdo. O que determina a perda é, basicamente: as regras que ndo estdo funcionando direito
dentro do sistema que determina a perda, tanto de autenticidade, quanto perda documental, se vocé ndo
tem um backup que atenda as necessidades daquele sistema. O backup tem toda uma politica para poder
garantir a restauracdo desses documentos quando a gente precisar. Ndo existe assim uma receita basica,
isso depende do sistema que vocé esta usando. Existem documentos que vocé ndo precisa fazer backup
todo dia, eles ja estdo 1a no backup; é ldgico que ele precisa estar em um outro lugar fisicamente separado,
precisa estar numa midia confidvel; essas midias precisam estar num ambiente propicio a sua preservacao,
conforme todas as regras de backup. Se vocé tem um backup eficiente, dificilmente vai ter perda de
funcionalidade, documentos e de dados dos seus sistemas computacionais.
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Ha causas nao conhecidas de perdas de informag¢ao no ambiente digital?

Eu acho que a gente ja conhece a grande maioria das causas da perda da documentagao
digital. O que falta é realmente a gente implementar as politicas dentro das instituicdes.
Ja conhecemos a maioria das causas da perda de documentacdo digital e temos algumas
ferramentas interessantes para proporcionar a preservacdo digital, s que muitas vezes
a gente ainda ndo tem politicas institucionais de preservacdo desses documentos dentro
das instituicBes, e eu acho que o profissional arquivista ainda tem um pouco de medo, um
pouco de receio de encarar essa questao digital. A mocada que estad vindo agora tem um pouco mais de
interesse nessa parte, mas mesmo assim, quem ja tem alguma experiéncia no mercado, tem uma certa
dificuldade de querer entrar nessa questdo da documentacdo digital e muitas vezes sdo essas pessoas que
hoje estdo nos cargos de gestdo, nos cargos de direcdo dentro das instituicdes.

Sabe-se que o fendbmeno da perda de informag¢ao em meio digital é muito frequente. Isso
acontece no ambito pessoal, privado, mas também em institui¢cdes. Essas perdas nunca vém a
publico. Isso inviabiliza os estudos que quantifiqguem essas perdas. Como é que vocé acha que
os gestores deveriam atuar nessas situa¢6es? Nao seria interessante essa troca de informagdes
até para fins educativos?

Com certeza, esse fendbmeno ndo é pequeno. Eu conheco varios casos, mas, é ldgico, ndo
da para a gente dizer quais sdo, mas eles aconteceram, e ndo € s6 em arquivos pessoais,
mas em arquivos institucionais também. E uma questdo muito delicada, porque quando
vocé tem um sinistro visivel numa instituicdo, quando ha inundacdo, incéndio, vocé vé
gue aconteceu algo visualmente catastrofico, e todo mundo estd vendo aquilo. Naquele
momento vai haver impacto, indignacdo e se fazer alguma coisa em relacdo aquilo. Vai
estudar o caso, vai ver o porqué e o como aconteceu aquilo. Agora, quando vocé tem essa perda, que
eu chamo de invisivel, que é o que acontece muitas vezes na L,

documentacdo digital, vocé n3o tem esse impacto visual, as O problema ndo € tanto a
questdes de estudo do que aconteceu, do que fazer, tudo, fica quantidade de documentos
interno nas instituicdes, os gestores ndo ddo publicidade a  digitais que vocés vao ter ou,
isso, eles n~orma|mente preferem r(?solver essas questdes, SO fazer a gestdo e, futuramente,
que isso ndo € explicitado. Fica d|ﬁC|! muitas vezes as outr:a]s recolher ao Arquivo Publico.
instituicGes evitarem agquele mesmo tipo de perda se eles ndo .
tiverem experiéncias praticas que sejam de fato explicitadas, Al\cho.que _O pr0b|em_a maior
e assim é dificil falar sobre isso, porque normalmente as € a diversidade de sistemas

decisGes institucionais, de muitas instituicGes publicas, elas computacionais com o0s
sdo politicas, e as vezes a politica impede a gente de publicizar guais governantes e gestores
coisas nesse nivel. tém que lidar. Entdo, essa

diversidade é o problema, ndao é

Eu acho que a gente podia criar um movimento, talvez a partir . :
necessariamente a quantidade.

desta Revista, para que pudéssemos fazer, tentar de alguma
forma produzir um banco de dados onde se possa registrar
essas perdas, mas com uma visdo ndo punitiva, ndo de lancar o culpado, ndo de atribuir culpa as pessoas,
mas no sentido de compartilhar informacdes, e no sentido positivo, de criar uma forma de cooperacgao para
compartilhar as solugcdes que foram tomadas nessas instituicdes e os problemas que elas tiveram, diante
da perda dessa documentacdo.

Mas, quando se fala numa produgdo documental de mais de 10 milhdes de documentos/ano,
como fazer essa aplicagao?

O problema ndo é tanto a quantidade de documentos digitais que vocés vdo ter ou, fazer
a gestdo e, futuramente, recolher ao Arquivo Publico. Acho que o problema maior é a
diversidade de sistemas computacionais com os quais governantes e gestores tém que
lidar. Entdo, essa diversidade é o problema, ndo é necessariamente a quantidade. Se forem
estipulados protocolos e requisitos basicos para que os sistemas implementem um minimo
de recursos necessarios a parte arquivistica, talvez ajude bastante, mas realmente é um
desafio gigantesco, e € uma questdo que tem que ser enfrentada.
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Como voceé vé a relagdo entre teoria e pratica, no que diz respeito a preservagao digital? Hd um
descolamento muito grande entre aquilo que se idealiza e o que se realiza na pratica?

Essa pergunta é bem pertinente. Outro dia, em apresentacdo nas redes sociais, uma das
pessoas que estavam assistindo, de forma muito espontdnea falou: - Mas tudo isso que
vocés estdo falando é impossivel de fazer, olha a minha realidade, olha o lugar onde eu
trabalho, a gente ndo tem nem computador para trabalhar, a gente ndo tem profissional
de arquivo, ndo tem profissional de tecnologia da informacéo, entdo, tudo que vocés estdo
falando ai pra gente, é praticamente impossivel de ser feito. E, ao mesmo tempo, vem uma
ordem da administracdo geral da prefeitura, que no caso | ela fazia parte, dizendo que eles tinham que
seguir esse decreto para poder eliminar os documentos originais.

Ha& um descolamento sim, muito grande da teoria com a pratica. A YIsaO que a gente tem no
Muitas vezes, o que a gente fala, relacionado a preservacdo Brasil, que adota naturalmente,

digital, sdo coisas muito complexas e, as vezes, do mundo ideal, € gue existem gestdo e
e gque na pratica é algo completamente diferente. A gente preservacdo, de que gestdo
precisa, de fato, tentar ajustar um pouco mais as teorias a é de arquivos correntes e

nossa pratica. intermediarios, e preservacao
Mas, sem duvidas, hoje em dia hd uma tendéncia que é e 0 permanente. AChO,que no
interessante que nos apresenta algumas ferramentas que nos mundo digital, e tambem essa
ajudam, ferramentas tecnoldgicas que nos permitem fazer € a visao que predomina aqui
preservagdo e acesso a documentagdo, como o Archivematica’,  no Estado de S3o Paulo, é ndo
e~o AtoM?. Por mais complgxos que sejam, tecnolqgicamente, diferenciar muito, é chamar

sdo ferramen_ta_s Ezlemocratjcas que _podem ser utilizadas por tudo de gestdo, ou seja, desde
qualquerinstituicdo. Elas ndo estdo ainda muito bem acabadas, ’, )
muito perfeitinhas, mas sdao ferramentas que a gente tem o a produgdo (jo documento até
dominio, inclusive do cédigo-fonte delas; entdo, é possivel sim, @ preservacdo do documento

trazer essa pratica do uso das ferramentas, tanto do AtoM, em arquivo permanente;
quanto do Archivematica para as instituicdes menores. E essas  conceitualmente, este é o ideal
ferramentas sdo concebidas com a preocupacdo de manutencado para a documentacdo

da autenticidade dos documentos, com a viabilizacdo do acesso
aos documentos, com a questdo dos metadados, a cadeia de
custddia e preservacdo desses documentos. Ou seja, na pratica,
isso ja é possivel. Precisamos, de fato, que os profissionais conhegcam essas ferramentas ou desenvolvam
novas ferramentas com esses requisitos, para que possamos ter uma boa politica de preservacao.

digital hoje.

Por outro lado, essa realidade do documento digital também causa impacto em questoes
tedricas da arquivologia, nao?

Esse é outro ponto critico desse descolamento entre pratica e teoria. E que na parte de
gestdo, que envolve 0s arquivos corrente e intermedidrio, a gente ainda tem sistemas que
deixam muito a desejar em relacdo a preservacdo, autenticidade dos documentos etc.
Eu acho que quando a gente fechar uma cadeia de ferramentas que sejam democraticas,
gue sejam publicas, que permitam fechar o tripé da gestdo com a preservacdo e o acesso,
talvez consigamos ter solucdes mais simplificadas e exemplos mais praticos que possam ser
levados as pequenas instituicdes.

A visdo que a gente tem no Brasil, que adota naturalmente, é que existem gestdo e preservacdo, de que
gestdo é de arquivos correntes e intermediarios, e preservacdo é o permanente. Acho que no mundo digital,
e também essa é a visdo que predomina aqui no Estado de Sdo Paulo, é ndo diferenciar muito, é chamar
tudo de gestdo, ou seja, desde a producdo do documento até a preservacao do documento em arquivo
permanente; conceitualmente, este é o ideal para a documentacdo digital hoje. Entdo essa visdao do records

2 Archivematica é um sistema gratuito de preservacdo digital de cédigo aberto, que possibilita o acesso de longo prazo da

memoria digital. Ver em: http://wiki.ibict.br/index.php/Guia_do_Usu%C3%Alrio_-_Archivematica
3 AtoM- Open Source Archival Description Software. Ver: http://icaatom.arquivoestado.sp.gov.br/ica-atom/index.php/
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continuum®*, que a gente trabalha em outros lugares, uma visdo que vem |3 da Austrdlia, é vocé enxergar
o documento em qualquer fase de seu ciclo de vida, e fazer a gestdo e a preservacdo deste documento
independentemente de onde ele esteja dentro do ciclo. E é por isso que em minha tese eu discuti muito
com a professora Johanna®, que eu ndo queria falar em gestdo e preservacdo na minha tese, eu fui obrigado
pelas teorias arquivisticas aqui no Brasil, mas eu queria falar sé de gestdo, considerando que a gestdo do
documento arquivistico digital vai desde a producao, incluindo todas as fases da preservacado, avaliacdo etc.
Isso é algo que pode ser discutido dentro do "mundo 13 das universidades"”, é uma questdo que acho que
caberia muito nessa discussdo do digital. A gente deixa de ter aquele pensamento do corrente, ndo que a
gente vai deixar de ter o corrente, intermedidrio e permanente, mas tentar, porque o corrente, intermedidrio
e permanente, muitas vezes estdo relacionados a localizacdo fisica dos documentos, é essa visdo que a
gente precisa parar de ter, que €, no mesmo repositorio arquivistico digital podem haver documentos que
estejam em qualguer uma das fases da documentacdo arquivistica daquela instituicdo. Acho que devemos
abrir um pouco a mente para isso.

E como vocé enxerga a arquivistica nesse contexto do documento digital?

Eu percebo nesses 20 anos de documentacdo digital, de pesquisa nessa area, de teoria e
pratica, € uma coisa que é politica institucional e financiamento das instituicdes relacionadas
a parte de documentacdo em arquivo digital. ) .

Vou falar um pouco de acervos permanentes, Portanto, hoje estamos aqui

que é onde eu tenho uma prética maior. Desde embaixo, as instituicdes pararam

o comeco dos anos 2000 até hoje, quando  de enxergar os Arquivos como

comecou a surgir a questdo do digital, a gente percebeu que instituicBes importantes para
a documentacdo digital ia ser arquivistica. Comecamos a ter N . .
Y g '8! I quivt ¢ d gestao, por diversos motivos.

essa percepgao e a fazer um estudo grande em relagao a isso. bém de | .
Ent3o, estdvamos numa ascendente. E pararam tambem de investir
NOS arquivos. Estamos num

Chegou um momento, entre os anos de 2008/2009, que momento critico.

parecia que iamos deslanchar, que o negdécio dessa arquivistica

digital ia virar uma beleza, que estdvamos no rumo certo. Por

qué? Porque naquele momento tinhamos algumas instituicdes preocupadas com politicas arquivisticas,
e havia instituicBes financiadoras de politica arquivistica. E facil quando ha investimentos da Fapesp, ha
politicas arquivisticas; é facil vocé pegar todo o movimento que a gente teve de colocar o arquivo dentro
da gestdo e ndo o arquivo como um érgao da Cultura. Estdvamos no caminho muito bom, chegando num
nivel muito legal. S6 que, a partir de 2010/2012, essas politicas comegaram a falhar, a serem desmontadas,
tanto no financiamento quanto no incentivo as instituicdes arquivisticas. Foi quando comegamos a entrar
numa descendente, que na minha visdo, pensando na questdo do digital, hoje, eles querem muito mais
funcionalidade de sistemas computacionais que resolvam os problemas de tramite, burocracia e eficiéncia
administrativa, do que incorporar politicas arquivisticas dentro desses sistemas.

Portanto, hoje estamos aqui embaixo, as instituicGes pararam de enxergar os Arquivos como instituicdes
importantes para a gestdo, por diversos motivos. E pararam também de investir nos arquivos. Estamos
num momento critico. Tudo bem, a lei do SP Sem Papel, do governo de S3o Paulo, é algo que potencializa,
é algo importante. A lei da digitalizacdo que permite a eliminacdo do papel € algo que potencializa a
questdo da gestdo e preservacdao da documentacdo digital. Mas, ao mesmo tempo, ndo ha investimento em
infraestrutura, em arquivos e em pessoal que permita a essas instituicdes dar conta de toda essa demanda
gue estamos passando por esse momento. A minha visdo nesse momento, é de que estamos na parte baixa
do ciclo de novo e que se ndo tomarmos cuidado, ndo conseguiremos voltar na ascendente. Fizemos um
periodo que foi muito bom, que foi top, mas que comecou a cair agora, num momento ruim de novo. Se
ndo nos juntarmos, ndo conseguiremos avancar nas politicas de preservacao digital.

¢ Conceito de records continuum, ideia australiana que tem inicio na década de 1960. Ver: http://www.arquivonacional.gov.br/

images/PPMOdila2017 DISSERT CASSIO JUN2020.pdf
5 Johanna Wilhelmina Smit. Ver mais em: https://www.escavador.com/sobre/5990209/johanna-wilhelmina-smit
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Ainda assim, vocé é otimista em relagdo as solugdes de preservagao digital no largo prazo, ou
mais ou menos?

Sim, eu sou bastante otimista; eu acho que é o caminho, eu acho que futuramente nés vamos ter a triade de
um sistema de gestdo, preservacdo e acesso, bem fechada; eu sou bastante otimista. Recursos tecnoldgicos
a gente vai ter, precisamos desse envolvimento humano e das linhas de financiamento das instituicdes para

poder implementar esses sistemas computacionais dentro das instituicdes. Entdo eu sou bastante otimista,
sim.
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