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Resumo

O artigo aborda questBes relacionadas a necessidade de preservagdo digital, buscando discutir as proble-
maticas envolvidas na preservacdo dos objetos digitais a longo prazo. Também explicita os riscos e perigos
potencializados com a evolugdo das Tecnologias de Informacdo e Comunicacdo (TIC) e com a fragilidade
dos suportes, busca refletir sobre objeto digital, documento digital e preservacdo digital. Aborda quest&es
como autenticidade, estratégias e politica de preservacdo digital. Trata-se de uma pesquisa qualitativa e
descritiva, que utiliza o levantamento bibliografico e revisdo de literatura. Como resultados, depreende-se
poder fornecer uma visdo geral do estado da arte da preservacao digital e identificar e sintetizar algumas
das melhores praticas e diretrizes existentes.
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Abstract

The article addresses issues related to the necessity for digital preservation, seeking to discuss the problems
involved in the long-term preservation of digital objects. It also explains the risks and dangers heightened
by the evolution of Information and Communication Technologies (ICTs) and by the fragility of different
mediums, seeking to reflect on digital objects, digital records, and digital preservation. In this context, #t
the article addresses issues such as authenticity and digital preservation strategies and policies. This is a
qualitative and descriptive research, that uses bibliographical study and literature review. As a result, we
can provide an overview of the state of the art of digital preservation, as well as identify and summarize
some of the best practices and existing guidelines in the field.
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Introducgao

O formato digital disseminou-se para toda a sociedade, em todos os setores da vida humana. A possibilida-
de e velocidade de producdo, tratamento e acessibilidade dos documentos digitais nas administracdes em
grandes volumes nos trouxe, em contrapartida, perigos como a facilidade de adulteracdo ou até mesmo de
perda da informacdo, o que pode afetar sua confiabilidade e acessibilidade a longo prazo®.

Os objetos digitais? podem ser duplicados, distribuidos e migrados para outros sistemas e plataformas tec-
noldgicas. Essas oportunidades e vantagens do formato digital levantam uma série de novos desafios de
preservacdo como a manutencdo da autenticidade e a seguranga ante as vulnerabilidades existentes aos
dados conservados em ambiente digital. Assim, enfrentando uma das mais graves ameacas que é a obso-
lescéncia tecnoldgica que pode impossibilitar que um documento seja acessado, tornando-o corrompido
ou inacessivel.

Por certo, os avancos e disseminacdo das Tecnologias de Informacdo e Comunicacdo (TIC) que se intensifi-
caram a partir da metade do século XX, deram inicio a uma producdo diversificada de documentos digitais.
Novas metodologias, diretrizes e politicas de preservacdo digital tornaram-se fundamentais para assegurar
confiabilidade, acessibilidade e protecdo da informacdo digital de forma continuada.

Nesse sentido, a renovacdo continua das TIC denota melhorias ao fluxo de trabalho nas instituicdes, agilida-
de, rapida tramitacdo de documentos digitais, além de reducdo de custos com papel, possibilitando assim
maior eficdcia aos processos de producdo, tratamento e transmissdo dos documentos, que ainda podem ser
disponibilizados pela internet em diversos equipamentos portateis como smartphones, notebooks e tablets.

Nessa perspectiva, Conway (2001, p.14) ratifica que a preservacdo deve compreender politicas, procedi-
mentos e processos que buscam a preservacao da informacdo presente nos documentos intensificando sua
importancia funcional para as instituicées.

A funcdo de preservacdo arquivistica envolve escolhas em prol da conservacdo da informacdo, a fim de dar
acesso aos dados. Desse modo, é primordial que as administracGes facam a gestdo documental e preservacao,
em consonancia, desde a génese dos documentos, independente do suporte da informacao ser fisico ou digital.

O problema de investigacdo da pesquisa é como garantir a integridade, acessibilidade e autenticidade a
longo prazo aos documentos digitais. I1sso envolve questdes como o desenvolvimento de estratégias de
preservacdo, a manutencdo de metadados, a migracdo de formatos de arquivo, protecdo contra perda de
dados e falhas técnicas etc. Além disso, a preservacdo digital também enfrenta outros desafios como a ra-
pida evolucdo das TIC e a obsolescéncia dos formatos de arquivo e softwares.

Em vista disso, os objetivos sdo mapear a teoria e questdes relacionadas a necessidade de preservagao
digital, e discutir as problematicas envolvidas na preservacdo a longo prazo. Isso inclui examinar as particu-
laridades dos objetos digitais, documentos digitais, preservacdo, autenticidade, estratégias de preservagao
digital, repositdrio digital e politica de preservacdo digital.

Ao final, pretende-se demonstrar que instituicdes e entidades custodiadoras de acervos digitais devem es-
tar adequadamente preparadas para preservar e assegurar a seguranca de seus materiais digitais, levando
em consideracdo a obsolescéncia tecnoldgica, sua fragilidade e instabilidade. Para isso, é necessario ter
conhecimento da preservacdo digital e das diretrizes para que possam auxilia-las nessa importante tarefa.

! Este artigo esta ligado aos trabalhos de pesquisa desenvolvidos no ambito da Dissertacdo de Mestrado Profissional em Gestdo de Documen-
tos e Arquivos do Programa de Pds-graduacdo em Gestdo de Documentos e Arquivos — PPGARQ da Universidade Federal do Estado do Rio
de Janeiro — UNIRIO e intitulado “Diretrizes para formulagdo de uma politica de preservagdo digital para o APERJ”.

2 Objeto digital é a informagdo nascida num contexto tecnolégico digital (objetos nato-digitais) como informagédo digital obtida a partir de
suportes analdgicos (objetos digitalizados). Esses objetos digitais nascidos digitais e digitalizados podem caracterizar documentos digitais ar-
quivisticos, biblioteconémicos, entre outras areas, que podem ser [...] documentos de texto, fotografias digitais, diagramas vetoriais, bases
de dados, sequéncias de video e dudio, modelos de realidade virtual, paginas Web e aplicagdes de software (Ferreira, 2006).
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2. Metodologia de Pesquisa

A metodologia em relacdo aos propdsitos caracteriza-se como descritiva exploratéria, pois tem como ob-
jetivo compreender as caracteristicas da preservacao digital com foco no documento arquivistico, conten-
do teoria ndo excludente para utilizacdo aplicada aos outros documentos digitais como biblioteconémicos
ou museoldgicos.

Nessa perspectiva, pretende-se realizar levantamento bibliografico sobre preservacdo digital e examina-la,
levando em consideracdo as contribuicdes e interpretacées dos autores relativas a tematica. Apresentamos
consideracGes sobre a preservacdo de documentos arquivisticos digitais, com base nos estudos de Gil
(2010) e Luna (1997).

Os procedimentos utilizados para coleta de dados constam de andlise de documentos e pesquisa
bibliografica. Logo, a coleta e andlise de dados bibliograficos envolveu algumas etapas importantes
como: a definicdo do tema, do problema e dos objetivos da pesquisa; a realizacdo de busca e iden-
tificacdo das fontes bibliograficas; a triagem e selecdo dos materiais; e ainda leitura e extracdo das
informacdes relevantes.

A identificacdo das fontes apropriadas para coleta dos dados como teorias, conceitos, procedimentos e
metodologias de preservacdo digital incluiu utilizacdo de livros, artigos académicos, teses, dissertacdes,
relatdrios técnicos, conferéncias, bases de dados online e sites especializados, entre outros.

Ademais, o referencial tedrico pretende fornecer uma base tedrica e conceitual para a pesquisa, através da
selecdo e leitura de bibliografia, normas e padrdes relacionados ao objeto de estudo e, também indicar ele-
mentos que estabelecam os aspectos conceituais e revisdo de literatura necessarios para obter resultados
significativos na construcdo do conhecimento cientifico.

A pesquisa alinha-se principalmente na revisdo bibliografica do tema preservacdo digital, tendo como
embasamento principalmente os autores e instituicdes referenciais, como: Baggio; Flores; Rosa, 2013;
Conselho Nacional de Arquivos (CONARQ), 2012, 2015, 2021; Conway, 2001; Duranti, 2017, 2021; Ferreira,
2006; Gava; Flores, 2021; Gracio; Fadel, 2010; Innarelli, 2015, 2016; Mardero Arellano, 2009; Rocha, 2015;
Rondinelli, 2011, 2013; Projeto InterPARES 2, 2010; Saydo, 2012; Tognoli, 2018, dentre outros.

3. Desafios da Preservacao Digital

A preservacdo digital enfrenta uma série de desafios que podem dificultar a longevidade e a acessibilidade
de informacgdes e recursos digitais a longo prazo. Com base nas pesquisas em Baggio et al. (2013); CONARQ
(2012, 2015, 2021); Duranti (2021); Gracio e Fadel (2010); Innarelli (2015); Projeto InterPARES 2 (2010);
Rondinelli (2013) e Saydo (2012), sinalizamos alguns dos desafios mais comuns inerentes a preservagao
digital. Sdo eles:

¢ Autenticidade: a permissdo de acesso aos objetos digitais auténticos ao longo do tempo é
uma preocupacdo central na preservacao digital. A autenticidade refere-se a garantia de que
um objeto digital permanecera genuino, nao foi alterado ou corrompido e pode ser confidvel
como evidéncia ou fonte de informacéo;

e QObsolescéncia tecnoldgica: consta da limitagdo da vida util de um componente digital ou tec-
noldégico, incluindo formatos de arquivos, softwares, hardware etc., impossibilitando o acesso
e utilizacdo da informacdo digital no futuro;
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e Gestdo de metadados: a preservacdo digital requer a manutencdo de metadados precisos e
atualizados para garantir a identificacao, ocorréncias e integridade dos recursos digitais. A ges-
tdo adequada dos metadados é essencial para a preservacdo; e

e Custos e recursos de infraestrutura: a preservacao digital requer recursos importantes, incluin-
do pessoal qualificado, infraestrutura de armazenamento e equipamentos. Sua auséncia pode
dificultar a implementacdo de estratégias e acGes de preservacao;

Abordar esses desafios requer uma perspectiva abrangente e continua para a preservacao digital que en-
volve conhecimento técnico de profissionais especializados, a adog¢do de procedimentos, a colaboracdo
e troca de conhecimento entre as organizacGes e uma constante conscientizacdo sobre a importancia da
preservacdo e protecdo da informacao digital.

3.1 Objeto Digital

E importante conceituar objeto digital, pois sua preservacdo, manutencdo e acesso é uma preocupacio
de arquivistas, curadores digitais, entre outros profissionais. Com o aumento da producdo de informacdo
em formato digital, tem sido questionada cada vez mais a importancia de garantir a sua disponibilizacdo e
preservacdo por longos periodos de tempo (Mardero Arellano, 2009, p. 43).

Além disso, os objetos digitais sdo ilegiveis por seres humanos, sdo codificados por digitos binarios e neces-
sitam uso de tecnologias e procedimentos para tornar seu contetddo preservado e acessivel, tanto no nivel
l6gico quanto fisico.

O objeto digital registra o contelddo da informacéo e de seus metadados associados. Quando investigados,
os metadados revelam o contexto e o objetivo da preservacdo dos documentos digitais. Sua anatomia pode
ser percebida em trés objetos/niveis, sdo eles: fisico, ldgico e conceitual. Ele é representado através de uma
sequéncia de digitos bindrios e cada nivel ou cadeia de interpretacdo da informacdo possui uma funcdo.
O nivel fisico é onde os bits ficam armazenados, em um determinado suporte (hardware). No nivel légico
é realizada a interpretacdo da linguagem binaria através de sistemas informatizados (softwares). E o nivel
conceitual € onde ocorre a manifestacdo da informacdo (visualizagdo) no dispositivo periférico de saida,
gue é o monitor.

A preservacdo digital é a atividade responsavel por garantir que o objeto digital fisico e ldgico sejam execu-
tados e traduzidos em objeto conceitual sem prejudicar sua presuncdo de autenticidade, confiabilidade e
mantendo sua fixidez®.

A forma fixa e conteldo estavel permitem que a apresentacdo do documento digital permaneca igual cada
vez que este é acessado ou modificado (Projeto InterPARES 2, 2010a), visto que a estabilidade de conteludo
dos objetos digitais pode sofrer mudancas, o que em muitos casos sdo validas, desde que documentadas
pelo sistema de banco de dados da aplicacdo, possibilitando mudancas de informacdo, preestabelecidas,
fundamentadas em um armazenamento fixo de dados dentro de um sistema.

Logo, nos documentos digitais, forma e conteddo ndo tém vinculagdo com seu suporte. Assim, a mudanca
de estrutura fisica ndo compromete a autenticidade dos documentos. Como mencionado anteriormente, é
importante que o documento arquivistico digital mantenha sua estrutura, ou seja, a manutencdo da mesma
forma e contelddo do documento digital de quando ele foi criado.

3 Qualidade de um documento arquivistico que assegura a forma fixa e o contetdo estével (Projeto InterPARES 2, 2010a)

Sdo Paulo, Ano VIII, N2 16, setembro de 2024




Revista do Arquivo Artigos

3.2 Documento, Documento Arquivistico, Documento Digital e Documento
Arquivistico Digital

A definicdo de documento na Arquivologia da énfase ao suporte e a informacdo (Paes, 2004, p. 26), que
define documento como um “registro de uma informacdo independentemente da natureza do suporte
que a contém”. Nesse sentido, com base na fundamentacgdo tedrica da Arquivologia e da Diplomatica*,
documento vem a ser “a informacdo afixada em um meio sob uma forma fixa” (Projeto InterPARES 2,
2010a), essas conceituagBes importantes que levam em conta a informacdo, o termo meio e suporte
se equivalem.

Assim sendo, as pesquisas lideradas por Luciana Duranti, pesquisadora e professora de Ciéncia Arquivistica
e Diplomdtica da Universidade da Columbia Britanica, em Vancouver, no Canada e fundadora e diretora do
Projeto InterPARES, reiteram que o documento € uma unidade indivisivel de informacdo constituida por
uma mensagem fixada numa estrutura com uma sintatica estavel.

O Projeto InterPARES — International Research on Permanent Authentic Records
in Electronic Systems — (Pesquisa Internacional sobre Documentos Arquivisticos
Permanentes Auténticos em Sistemas Eletrénicos, em portugués), sediado na
Universidade da Columbia Britdnica em Vancouver no Canada, com o objetivo de-
senvolver o conhecimento essencial para a preservacdo a longo prazo de documen-
tos arquivisticos auténticos, produzidos e/ou mantidos em formato digital, e forne-
cer as bases para padrdes, politicas, estratégias e planos de acdo capazes de garantir
a longevidade de tais materiais e a capacidade de seus usuarios confiarem em sua
autenticidade (Indolfo; Lopes, 2015, p. 11).

Nesse sentido, no contexto especifico tedrico e metodoldgico de garantir a producdo, preservacdo e
autenticidade dos documentos em ambiente digital que a Diplomatica Contemporanea ou Diplomatica
Arquivistica se constitui.

A Diplomatica Arquivistica é, portanto, a integracdo da teoria arquivistica e diplo-
matica sobre a génese, constituicdo interna e transmissdao dos documentos; e sobre
as suas relagdes com os fatos neles representados, com outros documentos produ-
zidos no decurso das mesmas funcdes e atividades, e ainda com os seus criadores
(Tognoli, 2018, p. 40).

Além dos requisitos acima, estdo ainda na lista: ser concebido no curso de uma atividade pratica, ter carater
probatdrio, informativo etc. Reiterando que o documento de arquivo em ambiente digital tem que possuir
forma fixa e conteldo estavel e ainda [...] “tem que manter a mesma apresentacdo que tinha quando salvo
pela primeira vez” (Rondinelli, 2011, p. 227).

Os documentos arquivisticos sdo produzidos e mantidos por organizacdes e pessoas para registrar suas
atividades e servirem como fontes de prova e informacdo. Eles precisam ser fidedignos e auténticos
para fornecer evidéncia das suas acdes e devem contribuir para a ampliacdo da memdria de uma co-
munidade ou da sociedade como um todo, uma vez que registram informac¢des (UNESCO, 2005 apud
Santos, 2021).

4 Segundo Tognoli (2018), “podemos entender a Diplomatica como uma arte critica, que busca, por meio da compreensdo da forma documen-
tal, discernir a autenticidade e/ou falsidade do documento. Logo, a Diplomética € a arte que estuda a esséncia do documento, ou seja, sua
forma”.
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Nesse sentido, os documentos arquivisticos apresentam caracteristicas de registro de prova, possuem ca-
rater informativo e ainda podem ser usados como comprovacdo de fatos e como testemunho (Paes, 2004;
Projeto InterPARES 2, 2010a; Rondinelli, 2011, 2013; Innarelli, 2015 apud Santos, 2021).

Para Rondinelli (2011, p. 226), as diferencas terminoldgicas relevantes sobre documento digital e documen-
to eletrénico sinalizam, que embora sejam tratadas como sinbnimos tecnicamente, existe uma diferenca
entre elas. O documento digital é codificado por digitos bindrios e interpretado por dispositivo computa-
cional. Ja o documento eletronico, por sua vez, é traduzido por dispositivo eletronico, porém formado por
sistema analdgico ou codificado de digitos binérios (Santos, 2021).

Para tanto, o documento arquivistico digital é como todo documento digital tratado como documento ar-
quivistico (Projeto InterPARES 2, 2010a), ou seja, consiste num documento digital produzido e conservado
em um sistema informatico, armazenado em uma midia fisica e que possui caracteristicas arquivisticas.

Além disso, os documentos arquivisticos digitais sdo descritos como apresentando em cinco caracteris-
ticas e partes constituintes: 1) forma fixa e conteldo estdvel; Il) respeito a relacdo organica; lll) contexto
identificavel; IV) acdo; e V) cinco pessoas- autor, redator, destinatario, originador e produtor. Especialistas
recomendam que das cinco pessoas pelo menos as trés primeiras devem estar presentes num documento
arquivistico (Rondinelli, 2013, p. 235-237).

Os elementos intrinsecos sdo referentes a composicdo interna dos documentos arquivisticos e que também
podem ser aplicados aos documentos arquivisticos digitais. Sdo eles: autor, redator, destinatario, originador
e produtor, e data cronoldgica, data tdpica, indicacdo e descri¢cdo da a¢do e/ou assunto atestado (Duranti,
2005; Rondinelli, 2013 apud Santos, 2021). As partes constituintes também fazem parte do documento
arquivistico digital e devem ser preservadas, pois, sem elas o documento ndo sera apresentado em sua
plenitude e com todos os seus elementos constitutivos que permitem o seu processamento e a sua perfeita
interpretacdo (Innarelli, 2015, p. 94).

Todas as partes constituintes dos documentos arquivisticos digitais devem ser preservadas, entre elas a
forma documental, contexto de producdo, cadeia de custddia®, cadeia de preservagdo®, proveniéncia, ano-
tacGes e alteracGes, componentes digitais entre outras, para que o documento conserve a plenitude de sua
composicdo (Santos, 2021).

Um documento arquivistico digital pode ser classificado ainda em documento es-
tatico e documento interativo. Sendo estaticos os documentos que tém a persis-
téncia da sua forma e de seu conteudo garantidos pela definicdo de um forma-
to e, interativos permitem variacdo no contetddo e/ou na forma, ou em ambos
(Rondinelli, 2011).

Nesse contexto, um documento pode ser considerado auténtico quando aparenta ser o que realmente é,
possui uma producdo confidvel e uma cadeia de custddia que acompanha todo o seu ciclo de vida. Com
base nisso, é possivel afirmar que é provavel gue o documento seja auténtico.

A presuncdo de autenticidade dos documentos digitais fundamenta-se na confir-
macdo da existéncia de duas cadeias que sdo complementares e necessarias: uma
é a cadeia de preservacdo e a outra cadeia de custddia, ambas sdo consideradas

® InterPARES Trust: cadeia de custddia vem a ser “a lista cronoldgica de entidades que mantiveram documentos arquivisticos ao longo do
tempo que pode ser usada para demonstrar a autenticidade desses documentos”. Disponivel: em: http://interparestrust.org/terminology/
term/cadeia%20de%20cust%c3%b3dia/pt.

% InterPARES Trust: cadeia de preservacdo vem a ser “um sistema de controles que se estende por todo o ciclo de vida dos documentos, a fim
de garantir sua identidade e integridade ao longo do tempo”. Disponivel: em: http://interparestrust.org/terminology/term/cadeia%20

de%20cust%C3%B3dia/pt.
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indispensaveis para apoiar a autenticidade, desde o momento de sua génese até sua
destinacdo final (CONARQ, 2012, p. 4-5).

Gava e Flores (2021) discutem sobre as publicacdes dos modelos de Cadeia de Preservacdo e Cadeia de
Custddia, temas de pesquisa do Projeto InterPARES 2. Para os autores, ambos 0s processos sao conside-
rados indispensaveis para garantir a autenticidade dos documentos desde a sua criacdo até o seu destino.
Segundo o Projeto InterPARES 2:

“O projeto InterPARES 2 apresenta um modelo de Cadeia de Preservacdo — Chain
of Preservation (CoP) como uma sequéncia de “[...] passos para a producdo, ma-
nutencdo, avaliacdo e preservacao digital de documentos auténticos” (InterPARES 2
Project, 2010b, p. 02 apud Gava; Flores, 2021).

“Essa cadeia de preservacdo deve ser observada em todo o ciclo de vida dos docu-
mentos, tal como a cadeia de custédia — Chain of Custody (CoC). Ou seja, sdo dois
processos que devem ocorrer concomitantemente, ambos buscando a manutengdo
da autenticidade dos documentos” (Gava; Flores, 2021).

O documento digital pode ainda ser considerado manifestado ou armazenado. O primeiro é construido
pelo componente digital utilizado na reproducdo do documento, é composto por regras de processamento
de dados, que podem ter variacdes em sua composi¢cdo. Ja o segundo é o documento recriado a partir de
dados fixos de bancos de dados (Santos, 2021).

Afinal, a preservacdo digital é de extrema importancia para que os documentos digitais cumpram seu papel
legal, probatdrio e social, para isto torna-se necessdria a conservacdo das caracteristicas dos documentos
digitais para que permanecam confidveis e auténticos para acesso no futuro.

3.3 Preservacgao da Informacao Digital

Para a Arquivologia, a existéncia da funcdo de preservacdo arquivistica abarca os cuidados de conser-
vacdo relativos a preservacdo de documentos independentemente se sdo fisicos ou digitais. Segundo
Conway (2001, p. 14) a preservacdo é uma palavra que envolve inUmeras politicas e opcdes de acédo, in-
cluindo tratamentos de conservagao. De acordo com o autor, a preservagado é a aquisicao, organizagdo e
distribuicdo de recursos a fim de que venham impedir posterior deterioracdo ou renovar a possibilidade
de utilizacdo de um seleto grupo de materiais.

A preservacdo dainformacdo arquivistica abrange a¢Ges, planejamentos e procedimentos empreendidos
tanto na conservacgdo de documentos digitais quanto dos documentos analdgicos. O termo preservacao
digital é utilizado na literatura nacional e internacional para designar, exclusivamente, a preservagao
dos documentos que possuem informacdo em ambiente digital, em diferentes areas do conhecimento,
sejam eles arquivisticos, bibliotecondmicos ou museoldgicos, dentre outras.

Para o Conselho Nacional de Arquivos (CONARQ) (2014, p. 29) a preservacgdo digital é conjunto de acdes
gerenciais e técnicas exigidas para superar as mudancas tecnoldgicas e a fragilidade dos suportes, ga-
rantindo o acesso e a interpretacdo de documentos digitais pelo tempo que for necessario (Santos,
2021). Por conseguinte, o Glossario do Projeto InterPARES’ conceitua preservagdo digital como “o pro-
cesso de manutencdo de materiais digitais em diferentes geracdes de tecnologia ao longo do tempo,
independentemente de onde residir” (ICA-InterPARES Glossary, 2019).

7 InterPARES Project Glossary. Disponivel em: http://www.interpares.org/ip2/ip2_terminology_db.cfm. Acesso em: 20 set. 2023.
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Ja Saydo (2012 p. 112), conceitua [...] “a preservacdo digital enquanto um conjunto de atividades vol-
tadas para garantir o acesso aos conteudos digitais por longo prazo é ao mesmo tempo, um desafio
técnico e organizacional que se desenrola permanentemente” [...].

A preservacdo digital é totalmente dependente das novas tecnologias que surgem a todo o momento.
Com isso, equipamentos e aplicagdes ndo sdo produzidos para durar longos periodos de tempo, ficando
obsoletos em pouco tempo de uso, tornando-se necessario planejamento para aquisicdo de novas tec-
nologias (hardwares e softwares), ou seja, investimentos financeiros constantes devem ser realizados
para garantir a preservacao da informacao.

Ainda, levando em consideracdo a preservacdo, a confiabilidade, a integridade, usabilidade e a manu-
tencdo do patriménio digital, Innarelli apresentou-nos os 10 (dez) mandamentos da preservacgdo digital
(Figura 1), que sdo compostos de acdes relativas a preservacdo do documento digital. Para o autor, “As
dez acdes ou mandamentos sdo diretrizes basicas que devem ser tomadas para se evitar o desapareci-
mento e/ou falta da confiabilidade de nosso patriménio digital em longo prazo” (Innarelli, 2016 apud
Santos, 2021).

Figura 1 — Os dez mandamentos da preservacdo digital
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Fonte: Innarelli (2016)

Para Santos (2021), sem duvida, a preservacao digital € um dos grandes desafios para as instituices e en-
tidades produtoras e custodiadoras de documentos digitais, pois eles estdo sujeitos a ameacas e riscos de
perda, devido a rapida obsolescéncia das tecnologias e fragilidade do armazenamento.

3.4 Estratégias de Preservagao Digital

As estratégias de preservacdo digital sdo um conjunto de a¢les e procedimentos adotados para garantir a
preservacao e a acessibilidade continua dos objetos digitais. Com o avanco das TIC e a rdpida obsolescéncia
de formatos e suportes, tornou-se essencial desenvolver métodos para garantir a longevidade e a integri-
dade da informacdo digital.
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Algumas das principais estratégias de preservacgdo digital incluem:

e Migracdo: consiste em transferir os conteudos digitais de formatos obsoletos para formatos
mais atuais, a fim de garantir a sua acessibilidade continua (Ferreira, 2006).

e Migracdo a pedido: consiste em aplicar processos de conversdao sempre no objeto digital origi-
nal. Ao final de algumas migracdes, realizadas ao longo do ciclo de vida do objeto digital, pode
ocorrer uma alteracdo no formato original do objeto (Gracio; Fadel, 2010).

e Migracdo distribuida: consiste em aplicar remotamente a um objeto digital um conjunto de con-
versores, acessiveis na internet, reduzindo assim os custos de preservacdo (Gracio; Fadel, 2010).

e Emulagdo: envolve a criagdo de ambientes virtuais que reproduzem o funcionamento de sis-
temas e softwares obsoletos, permitindo que os conteddos digitais sejam executados em am-
bientes compativeis (Ferreira, 2006).

e Armazenamento em nuvem: a utilizacdo de servigos de armazenamento em nuvem permite
gue os conteldos digitais sejam salvos em servidores remotos, garantindo a sua disponibili-
dade e protec¢do contra perdas devido a falhas de hardware ou desastres naturais. Todos 0s
procedimentos de preservacdo, incluindo armazenamento apropriado, cuidados, custédia e
controle de dados, sdo referidos pelos provedores como “procedimentos de cdpia ou backup
(Duranti, 2021).

e Metadados de preservacdo: a descricdo adequada dos conteldos digitais por meio de metada-
dos facilita a sua identificacdo, recuperacdo e preservacao ao longo do tempo. Os metadados
de preservacdo podem ser definidos, de uma forma simples e direta, como a informacdo que
apoia e documenta a preservacao de longo prazo de materiais digitais (Saydo, 2012).

e Backup e replicacdo: a realizacdo de copias de seguranca dos conteldos digitais e sua replicacdo
em diferentes locais ajuda a prevenir a perda de dados devido a falhas ou desastres. No entan-
to, o backup é uma estratégia de preservacao ndo consensual, embora se realizado em local
distinto dos arquivos originais assegure que a informacdo esteja salva, ele ndo proporciona ga-
rantia de acesso continuo, por ndo contemplar a atualizagdo de formatos de arquivo e versdes
de software. Além disto, podera sofrer obsolescéncia do proprio suporte (Fontana et al., 2014).

e Monitoramento e manuten¢@o: a necessidade de garantir maior confiabilidade operacional
dos equipamentos, reducdo de custos e maior disponibilidade para os processos produtivos,
fizeram com que as indUstrias buscassem estratégias de manutencdo que minimizassem esses
problemas (Pires; Okada, 2020). Nesse contexto, é importante realizar monitoramento regular
dos sistemas e dos conteldos digitais, além de realizar acdes de manutencgdo corretiva e pre-
ventiva para garantir a integridade e a preservacdo dos materiais digitais.

e A Pedra de Roseta Digital: como no caso da Pedra de Roseta, descoberta no delta do Nilo em
1799, essa estratégia propOe preservar ndo as regras que permitem decodificar o objeto, mas
amostras representativas desse objeto que permitam sua recuperacdo (Gracio; Fadel, 2010).
Trata-se de uma técnica que pretende traduzir para novos softwares os arquivos digitais advin-
dos de tecnologias ja obsoletas, com parametros que permitam uma traducdo (Ferreira, 2006).

e Arqueologia Digital: é utilizada como substituta quando materiais digitais ficaram fora de um
programa de preservacao (Ferreira, 2006). Servindo como uma estratégia de preservagao
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parcial de recuperacdo e restauracdo de informacgées perdidas, também deve-se quantificar o
custo e beneficio desta acdo devido ao valor elevado.

e AtualizacGo de versées: consiste na atualizacdo de materiais digitais produzidos por um deter-
minado software através de regravacdo em uma versdo mais atual do mesmo. Esta estratégia
[...] é, possivelmente, a estratégia de preservacao mais vulgarmente utilizada pelas generalida-
des dos utilizadores (Ferreira, 2006).

e Preservagdo de Tecnologia/Conservacdo de Hardware e Software: consiste na conservacdo de
hardware e software para ter acesso as informacdes no futuro. Para Ferreira (2006), ela é uma
das primeiras estratégias de preservagdo a ser proposta e consiste na conservagao do con-
texto tecnoldgico utilizado originalmente na concepgao dos objetos digitais que se procuram
preservar. Todavia, para Gracio e Fadel (2010), com os constantes avancos das TIC, sobretudo
do hardware e do software utilizados, esse tipo de preservacao apresenta problemas, pois é
inevitavel que qualquer plataforma tecnoldgica, mesmo a mais popular, acabe se tornando
obsoleta e deixando de existir.

e Encapsulamento: consiste em preservar, juntamente com o objeto digital, toda a informacéao
necessaria e suficiente para permitir o futuro desenvolvimento de conversores, visualizadores
ou emuladores (Baggio et al., 2013). Para o tratamento, nesse caso, é necessario que junta-
mente com objeto digital original, sejam preservadas informacdes relativas a esse objeto que
permitam, no futuro, o desenvolvimento de emuladores, conversores ou outros instrumentos
que favorecam o acesso a informacdo digital contida no objeto (Gracio; Fadel, 2010).

e Reformatagdo: mesmo ndo sendo considerada uma estratégia de preservacao, a reformata-
¢do de documentos consta como uma importante técnica onde através das tecnologias de
digitalizacdo® e de microfilmagem?® sdo usadas como instrumentos de preservacdo e acesso de
documentos. Sdo procedimentos utilizados para aumentar a longevidade, armazenamento e
facilitar o acesso a informacao (Arquivo Nacional, 2005).

Essas sdo apenas algumas das acdes e estratégias de preservacdo digital mais utilizadas, e a escolha das
melhores praticas depende das caracteristicas dos conteldos digitais e das necessidades especificas de
preservacdo digital de cada 6rgdo, podendo ser publico ou privado.

Ainda ndo existe uma Unica estratégia que resolva todas as dificuldades da preservacdo digital. Portanto,
as estratégias ndo podem ser implementadas de forma isolada. A aplicacdo das estratégias depende do
contexto tecnoldgico em que os documentos estdo inseridos e do conhecimento disponivel para os preser-
vadores. No entanto, sua implementacdo requer uma légica que oriente os procedimentos para garantir a
autenticidade dos documentos, registrando os métodos e ferramentas utilizados no tratamento dos docu-
mentos arquivisticos e seus componentes digitais.

3.5 Autenticidade e Politica de Preservacao Digital

Uma politica de preservacdo digital contendo diretrizes de preservacdo é um importante instrumento cola-
borativo ao planejamento, gestdo e preservagdo de uma instituicdo e tem como objetivo garantir a confia-
bilidade dos documentos digitais ao longo dos anos.

8 Digitalizagdo: processo de conversdo de um documento para o formato digital por meio de dispositivo apropriado, como um escaner (Arquivo
Nacional, 2005).

9 Microfilmagem: producéo de imagens fotograficas de um documento em formato altamente reduzido (Arquivo Nacional, 2005).
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Desse modo, para execucdo do processo de preservacdo digital necessita-se que alguns requisitos sejam
analisados antes de tudo, como a autenticidade e a definicdo de diretrizes de preservacdo. E ainda é pre-
ciso viabilizar recursos financeiros, humanos e tecnolégicos, assim como, estudos de funcionalidades e de
propriedades de preservacao.

Nesse contexto, a autenticidade refere-se ao fato de que os documentos arquivisticos sdo o que eles dizem
ser e que nao foram adulterados ou corrompidos de qualquer outra forma (Projeto InterPARES, 2010b;
Rondinelli, 2013; Conselho Nacional de Arquivos, 2016), independente de se tratar de minuta, original ou
copia, e que necessariamente deve ser livre de adulteracdes ou qualguer outro tipo de corrupgao.

A autenticidade traduz a capacidade de identificar os elementos diplomaticos que permitem aferir se um
dado documento é auténtico (Ferreira, 2006, p. 50). Para evitar ddvidas € preciso preservar seus compo-
nentes de identidade e integridade. A identidade refere-se aos elementos que distinguem o documento
arquivistico dos demais (elementos intrinsecos e anota¢des) e a integridade envolve o controle da transmis-
sdo e o controle da preservacdo dos documentos arquivisticos digitais.

Nessa perspectiva, uma politica de preservacdo digital é uma ferramenta arquivistica que possui diretrizes,
acOes e estratégias de preservacao, relacionadas ao planejamento, gestdo e preservacdo dos objetos digitais.

Pesquisas do Projeto InterPARES 2 (2010b, s/p) definiram oito principais estratégias de manutencdo que
colaboram para autenticidade e seguranca ante as vulnerabilidades dos documentos digitais, medidas que
nao devem faltar na politica de preservacdo digital das instituicGes (Santos, 2021). Resumidamente incluem:

e Distribuicdo clara de responsabilidades;
e Provisdo de infraestrutura técnica adequada;
¢ Implementacdo de um plano para manutencdo, suporte e substituicdo do sistema;

¢ Implementacdo de um plano para a transferéncia regular de documentos arquivisticos para
novas midias de armazenamento;

¢ Adesdo a condicGes adequadas de armazenamento e manuseio voltadas para midias de
armazenamento;

e Redundancia e backup regular das entidades digitais;
e Estabelecimento de um sistema de seguranca;

¢ Planejamento para situagGes de emergéncia.

Logo, uma politica de preservacdo digital deve estabelecer um conjunto de regras e principios que apoiam a
tomada de decisdo, definindo requisitos de autenticidade e autenticacdo e diretrizes para preservacao digi-
tal, abarcando também controles de infraestrutura de TIC, procedimentos de seguranca, agdes e estratégias
de preservacdo como backup e replicacdo, migracdo, metadados, entre outros procedimentos importantes
de preservacdo digital.

3.6 Repositorio Digital e Modelo de Referéncia OAIS

Segundo Rocha (2015), repositorio digital € um ambiente tecnoldgico complexo para o armazenamento
e a gestdo de materiais digitais. Elementos formados por um conjunto de servicos, estrutura organiza-
cional, metadados, estratégias de preservacao objetivando, entre outros fatores, apoiar a gestdo dos
objetos digitais.
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O Repositério Arquivistico Digital armazena documentos, seja nas fases corrente e intermediaria (em alguns
casos) ou permanente (ideal), seguindo as praticas de gestdo da preservacdo e normas da arquivologia.

Assim sendo, o modelo de referéncia OAIS (Open Archival Information System Reference Model), foi desen-
volvido pelo Consultative Committee for Space Data Systems (CCSDS) no ambito da NASA. Este modelo de
referéncia € uma Norma ISO, de numero 14721:2002, que descreve um enquadramento conceitual para
um repositério digital genérico, aberto a todas as comunidades com garantias de confiabilidade. No Brasil,
esta Norma ISO foi adaptada e publicada como norma ABNT NBR 15472: 2007, sob o titulo “Sistema Aberto
de Arquivamento de Informacdo (SAAI)”.

O modelo de referéncia OAIS conta com trés entidades externas:

¢ Produtor — é o papel desempenhado por pessoas ou sistemas que fornecem a informacdo a
ser preservada;

e Administrador —é o papel desempenhado por aqueles que estabelecem as politicas gerais que
governam o repositério; e

e Consumidor — é o papel desempenhado por pessoas ou sistemas que interagem com os servi-
cos OAIS para acessar a informacdo preservada desejada.

Figura 2: repositorio digital compativel com o modelo de referéncia OAIS/SAAL.
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Como demonstrado na figura 2, os pacotes de informacdo podem ser de trés tipos:

e SIP = pacote de informacdo de submissdo que é enviado do produtor da informacdo para
o depdsito;

e AIP = pacote de informacdo de arquivamento que é preparado para ser armazenado pelo
depdsito; e

e DIP = pacote de informacdo de disseminacdo que é enviado ao utilizador em resposta e
uma pesquisa ja em contexto de acesso.

O OAIS/SAAI ¢ um modelo de referéncia conceitual que define um repositério digital, identificando
o0 ambiente, os componentes funcionais, suas interfaces internas e externas, os objetos de dados
e informacgdes.

Em vista disso, a Camara Técnica de Documentos Eletrénicos (CTDE) do (CONARQ), produziu a Resolucdo
N2 43, em 2015, onde estabeleceu as Diretrizes para a Implementacdo de Repositérios Arquivisticos
Digitais Confidveis — RDC-Arg®, objetivando orientar e determinar pardmetros tecnoldgicos e de in-
fraestrutura para repositérios digitais confidveis, além de tratar também de politicas e procedimentos
técnicos e administrativos.

Os repositorios digitais desempenham um papel importante na disseminacao do conhecimento e na pre-
servacdo da cultura e da histdria. Eles fornecem um meio eficiente e acessivel para armazenar e comparti-
Ihar recursos digitais, tornando-os amplamente disponiveis para pesquisa, estudo e uso académico.

4. Gestao da Preservagao Digital

A preservacdo digital é essencial para garantir a acessibilidade e a integridade dos recursos digitais, permi-
tindo que informacd@es valiosas sejam preservadas e transmitidas as geracdes futuras. Ela envolve a adogdo
de estratégias como a migracdo para formatos de arquivo abertos e a implementacdo de procedimentos
de autenticagdo confidveis. Desse modo, é fundamental estabelecer politicas e diretrizes claras, investir em
infraestrutura tecnoldgica adequada e promover a colaboracdo entre instituicGes para compartilhar conhe-
cimento e boas praticas.

Logo, diante do crescente aumento da automacdo dos fluxos de trabalho, multiplica-se a producdo de docu-
mentos nato-digitais e representantes digitais**, ocasionando novos problemas que sdo as massas documen-
tais digitais acumuladas e sem tratamento arquivistico adequado de gestdo e preservacdo, ou seja, somente
investimentos em digitalizacdo de documentos para acesso nao resolve o problema da preservacao digital.

Nesse contexto, para enfrentar os desafios da preservacado digital e com intuito de implementar uma gestao
eficaz é essencial que gestores de entidades custodiantes de acervos digitais tenham conscientizac¢do, pla-
nejem investimentos ou cooperac¢do de parceiros, e atuem na producdo de politicas de preservacao digital
e implantacdo de um repositério digital confidvel para enfrentar os perigos e fragilidades que os objetos
digitais possuem.

Além disso, as organizacdes devem estabelecer compromissos continuos com a preservacao digital, pois as
tecnologias e os formatos de documentos evoluem e tornam-se obsoletos rapidamente, sendo necessario

9 Disponivel em: https://www.gov.br/conara/pt-br/centrais-de-conteudo/publicacoes/conarq_diretrizes_rdc_arg_resolucao_43.pdf.
Acesso em: 15 set. 2023

1 Representante digital é a representacdo em formato de arquivo digital de um documento originalmente n3o digital. E uma forma de diferen-
cid-lo do documento de arquivo nascido originalmente em formato de arquivo digital. Disponivel em: http://conarg.arquivonacional.gov.br/
images/publicacoes_textos/Recomendacoes_digitalizacao_completa.pdf. Acesso em: 30 set. 2023.

S&o Paulo, Ano VIII, N2 16, setembro de 2024

13



https://www.gov.br/conarq/pt-br/centrais-de-conteudo/publicacoes/conarq_diretrizes_rdc_arq_resolucao_43.pdf
http://conarq.arquivonacional.gov.br/images/publicacoes_textos/Recomendacoes_digitalizacao_completa.pdf
http://conarq.arquivonacional.gov.br/images/publicacoes_textos/Recomendacoes_digitalizacao_completa.pdf

Revista do Arquivo Artigos

que a producdo e atualizacdo das politicas de preservacao digital e a manutencdo dos repositorios sejam
incluidas do planejamento estratégico anual dos dérgdos, contendo abordagens flexiveis para lidar com os
desafios impostos pelas TIC.

Portanto, ao longo da nossa discussdo, exploramos destacar os desafios enfrentados pela preservacdo di-
gital, a importancia da conscientizacdo, de investimentos e das acles e estratégias de preservacdo. Alguns
desafios incluem a obsolescéncia tecnoldgica, autenticidade, metadados, repositorio digital, politica de pre-
servacdo e ainda responsabilidade institucional.

5. Consideracgoes Finais

As novas tecnologias por si s6 ndo solucionam os muitos problemas que podem ocorrer na preservacao e
acesso aos objetos digitais a longo prazo, pelo contrario, os novos avancos tecnoldgicos nos trazem uma
variedade de novas ameacas que exigem medidas e compromissos que devem ser tomados continuamente
por entidades e instituicGes custodiantes de documentos digitais.

De modo geral, percebemos que a capacidade de preservacdo ndo acompanha a de produgao de documen-
tos digitais, ocorrendo insegurancas e acimulos desordenados sem tratamento arquivistico adequado de
gestao e preservagao.

A premissa da problematica da preservacdo digital caracteriza-se como os riscos e ameacas que os dados
conservados em ambiente digital estdo sujeitos. A preservacdo digital levanta desafios de natureza funda-
mentalmente diferente se comparados com a preservagao dos formatos tradicionais (Weber; Dias, 2012).

Ademais, o ambiente digital possibilita conservacao de diversos tipos de documentos digitais e que neces-
sitam estar armazenados fisicamente em um local seguro. Esses objetos digitais possuem vulnerabilidades
e tratamentos necessarios diferentes dos documentos em papel.

Um documento digital deve receber tratamento técnico adequado desde a sua producdo até sua destina-
cdo final, pela preservacdo ou eliminacdo. As funcdes arquivisticas de gestdo e preservacdo devem atuar
em consonancia com todo o ciclo documental, independente do suporte do documento, fisico ou digital.

Assim sendo, as vantagens envolvidas com uso das TIC incorporam novos perigos que dependem direta-
mente de interferéncia humana para preservacao, para que os objetos digitais possam ser utilizados em
curto, médio e longo prazo.

Portanto, uma politica de preservacao digital contendo diretrizes de preservacao digital demonstra-se como
um instrumento colaborativo necessdario ao planejamento, gestdo e preservacdo dos documentos arquivis-
ticos conservados no ambiente digital de uma organizacdo e tém como objetivo garantir a confiabilidade,
preservacdo e acesso a informacdo para a sociedade nas préximas geragoes.

A execucdo da preservacao digital necessita que alguns requisitos sejam analisados antes de tudo, como a
definicdo de diretrizes e politicas de preservacdo. E ainda é preciso a viabilizacdo de recursos financeiros,
humanos e tecnoldgicos, assim como, estudos de funcionalidades, propriedades de preservacdo de objetos
digitais, entre outras regras de negdcio que devem ser devidamente avaliadas.
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