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Resumo:

O presente artigo versa sobre o estudo realizado no tocante a custddia dos documentos arquivisticos
produzidos em meio digital, especificamente no Estado do Rio de Janeiro. Tem por objetivo discutir o
conceito de custdédia na Arquivologia e a sua importancia para a preservacado e acesso dos documentos
arquivisticos digitais, temas bastante debatidos no Arquivo Publico do Estado do Rio de Janeiro, a partir de
2020. Por meio de levantamento bibliografico e documental, foi trazida a conceituacdo de custddia, além
das concepcdes de repositério arquivistico digital confidvel e da computacdo na nuvem, dois modelos
gue estdo nas discussdes no Governo do Estado do Rio de Janeiro. Compreendeu-se o entendimento do
funcionamento dessas estruturas, as diferencas e semelhancas de atuacdo de cada modelo, identificando
qual realizard a preservacdo de documentos arquivisticos digitais, e se poderdo atuar em conjunto na
custédia dos arquivos.

Palavra(s)-chave: custodia de documentos arquivisticos digitais, repositorio arquivistico digital confiavel,
computacdo na nuvem.

Abstract:

This article discusses a study about the custody of archival documents produced in digital media, spe-
cifically in the State of Rio de Janeiro. It aims to broach the concept of custody in Archivology and its
importance for the preservation and access of digital archival documents, subjects that have been wi-
dely debated in the Public Archive of the State of Rio de Janeiro since 2020. Through bibliographic and
documentary research, the concept of custody is introduced, in addition to the concepts of reliable di-
gital archival repository and cloud computing, two models that are being analyzed by the Government

1 Artigo apresenta parte dos resultados da pesquisa realizada no dmbito do Programa de Pés-Graduagdo em Gestdo de Documentos e Arqui-
vos, Universidade Federal do Estado do Rio de Janeiro, 2023. Oliveira, Claudio Paulino de. Recomendagdes para a preserva¢do de documen-
tos arquivisticos digitais produzidos pelo Estado do Rio de Janeiro / Claudio Paulino de Oliveira. — 2023. 219 f. Orientadora: Mariana Lousada
Pinha. Coorientadora: Brenda Couto Brito Rocco. Produto técnico-cientifico (Mestrado).
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of the State of Rio de Janeiro. The functioning of these models, with their differences and similarities in
performance was summarized, identifying which of them are better suited to carry out the preservation
of digital archival documents and whether they can act together in the custody of those files.

Keyword(s): custody of digital archival documents, digital archival repository, cloud computing.

Introducao

As funcGes arquivisticas atuam como uma grande engrenagem, destarte elas dependem umas das outras
para que os documentos possam produzir os seus efeitos com plenitude. Os atos de produzir, classificar,
avaliar, adquirir, conservar, descrever e difundir estdo interligados e, mesmo com caracteristicas bem de-
finidas, precisam caminhar em conjunto para que os documentos e fundos arquivisticos consigam desem-
penhar os seus propositos: legal, histérico, social e democratico. Para isso, as organizacdes deverdo realizar
com responsabilidade o arquivamento dessas informacdes.

Desde 2020, o conceito de custédia de documentos arquivisticos ganhou destacada atencado, principalmen-
te em meio digital, nas discussdes entre o Arquivo Publico do Estado do Rio de Janeiro (APERJ) e o Governo
deste Estado. Apresentou-se urgentemente, embora nunca tivesse deixado de ser visivel, a necessidade de
se encontrarem meios de preservar e armazenar os documentos arquivisticos digitais.

Assim, foram identificadas como possibilidades de armazenamento o Repositdrio Arquivistico Digital
Confiavel (RDC-Arq), defendido pelo APERJ, e a Computacdo na Nuvem?, eleita dos governantes do Estado
do Rio de Janeiro, mesmo sem consulta ao Arquivo ou realizacdo de algum estudo apurado sobre o tema,
como local de arquivamento Unico e oficial de toda a estrutura do Poder Executivo.

Dito isso, o presente artigo procurou compreender o conceito de custddia de documentos arquivisticos e
analisard a estrutura do RDC-Arq e da Computacdo na Nuvem (CN), utilizando como procedimentos me-
todoldgicos a pesquisa bibliografica e a pesquisa documental, realizados em publicacbes e estudos que
tratassem a respeito desses temas, para a confeccdo de uma analise qualitativa. Possui carater exploratério,
abordando temas pouco debatidos na Arquivologia, como a custddia de documentos e computagdo na
nuvem; e tem carater descritivo, por avaliar e contemplar a oportunidade de didlogo com a analise explo-
ratdria, oferecendo subsidios para novas percepcdes arquivisticas.

Como resultados, ratificou-se a importancia da custddia e as suas nuances no processo decisorio em ativi-
dades arquivisticas, bem como a identificacdo das caracteristicas do RDC-Arqg e da CN, a probabilidade de
arquivamento Unico na nuvem, e a possibilidade desses dois modelos de arquivamento trabalharem na
custodia dos documentos arquivisticos digitais.

O conceito de custédia de documentos arquivisticos

Os arquivos tém intrinsecamente uma afinidade muito estreita com o termo custddia, que por sua vez
também é associada a preservacdo. Segundo o Dicionario Brasileiro de Terminologia Arquivistica (DIBRATE),
custédia é a “responsabilidade juridica de guarda e protecdo de arquivos, independentemente de vinculo
de propriedade” (Arquivo Nacional, 2005, p.62). Em sua tese de doutorado, Silva (2015, p. 31) traz a tona
um debate sobre as rela¢gdes que envolvem o arquivo e o seu lugar de custddia, sinalizando a sua inerente
polarizacdo na Arquivologia.

2 Multiplas infraestruturas e servicos distribuidos em rede (tipicamente através da internet) que sdo escalaveis sob demanda e que sdo cria-
dos para apoiar a gestdo de grandes volumes de materiais digitais (IBICT, 2022).
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Na década de 1990, a custddia polarizou a comunidade arquivistica. Esse tema foi
identificado como central para discutir a fundamentacdo tedrica da Arquivologia,
especialmente os conceitos de arquivo e documento arquivistico e, também se, no
novo cenario da revolucdo tecnoldgica, a abordagem custodial, ainda seria valida
para enfrentar os desafios da preservacao digital.

A autora destaca que havia uma discussdo em que a custdodia enfatizaria a preservacao voltada para a
guarda fisica, cabendo aos documentos digitais uma abordagem diferente. No entanto, € manifesto que a
preservacdo incide sobre qualquer documento, independentemente de qualguer suporte, tendo a custddia
como aliada para proporcionar a sua seguranca.

O termo custddia é utilizado em varias linguas, com seus respectivos significados, em |éxicos ou diciona-
rios e glossarios, porém analisaremos a terminologia arquivistica. Mesmo em vocabularios arquivisticos, a
definicdo de custddia possui distintas interpretacdes. No entanto, em todas elas existem trés elementos
essenciais: a guarda, a protecdo e o aspecto relacional entre o material custodiado e o custodiante. Silva
(2015, p.46) corrobora esses entendimentos e ressalta também as finalidades de preservacdo e integridade
que a custodia carrega consigo.

Desta forma, em todas as definicdes encontradas nos dicionarios e glossarios arqui-
visticos sobre custddia, fica implicito que os documentos precisam de protecdo por-
gue sdo frageis tanto do ponto de vista fisico como intelectual, sujeitos a varios tipos
de perigos a sua durabilidade e manutenc¢do enquanto documentos arquivisticos, e
gue sua perda, adulteracdo, falsificagdo ou mesmo desorganizacao pode impossibili-
tar a sua utilizacdo como testemunhos das acdes. Além disso, essa protecdo tem por
finalidade manter preservado e integro o material custodiado.

A pessoa ou instituicdo que tiver a custddia de documentos arquivisticos tera a responsabilidade de
protegé-los, organiza-los e deixa-los acessiveis para que possam cumprir as suas funcionalidades em
determinado contexto, tanto no meio analdgico, quanto no digital. Ou seja, a guarda dos documentos
arquivisticos estd associada a sua preservacgao, requisito necessario para que se cumpra o inter-relacio-
namento entre eles e a possibilidade de tomadas de decisao, pesquisas, comprovacado de direitos, dentre
outras finalidades.

Esse encargo pode ser desempenhado pelo préprio produtor, ou por terceiro que tenha autorizacdo
para isso e cumpra todas as condicdes necessarias. No meio digital, premissas como normatizacdo, am-
biente de custdédia adequado, manutencdo da cadeia de preservacdo® digital continua, e equipe técnica
capacitada para agir em caso de sinistro sdo determinantes para a preservacdo e acessibilidade dos
documentos arquivisticos.

Importante destacar que no servico publico a custddia ndo pode ser realizada por empresas privadas.
De acordo com o que é estabelecido no art. 1° da Lei Federal n® 8.159/1991, “é dever do Poder Publico
a gestdo documental e a protecdo especial a documentos de arquivos”. Outro dispositivo que endossa
essa determinacdo legal é o art. 22 da Resolucdo n2 6, de 15 de maio de 1997, do Conselho Nacional de
Arquivos (CONARQ), onde se preconiza que “a guarda dos documentos publicos é exclusiva dos drgdos e
entidades do Poder Publico, visando garantir o acesso e a democratizacdo da informacdo, sem 6nus, para a
administracdo e para o cidadao”.

3 Sistema de controles que se estende por todo o ciclo de vida dos documentos, a fim de assegurar sua autenticidade ao longo do tempo
(CONARQ, 2020, p.14).
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A possibilidade de delegar massas documentais acumuladas para corporac¢des privadas de armazenamen-
to, com servicos para documentos convencionais e digitais, destacando-se nas solugdes informatizadas as
ofertas de repositérios e servicos na nuvem, é muito atraente para resolucbes instantdneas em arquivos
desorganizados. No entanto, os dispositivos legais clarificam que é vedada a terceirizacdo da guarda dos
documentos arquivisticos publicos.

Percebemos, entdo, que a custddia ndo é o mero ato de depositar os documentos arquivisticos em locais
sem planejamento e critérios, com o intuito de deixar para depois a organizacdo de acervos. O fato de adiar
acles que proporcionem a protecdo desses documentos, prejudicando a recuperacdo e acessibilidade de
informacBes, demonstra o descaso com os objetivos da instituicdo que os produziu e, concomitantemente,
0s anseios de pesquisas oriundas da sociedade.

Silva (2015, p. 222) colabora afirmando a importéancia da custddia, mas descartando que ela sé tenha senti-
do de aplicabilidade quando os documentos estejam prestes a serem acessados pelos usuarios.

O lugar ndo é um depdsito qualquer, onde os documentos sdo meramente armaze-
nados, mas significa a condicdo de poder manter a sua preservagao e 0 Seu acesso.
A definicdo da autoridade e da responsabilidade é requisito para a preservacao, mas
esta ndo se reduz apenas a custddia. A preservacao de acervos convencionais e di-
gitais envolve também as responsabilidades compartilhadas entre produtores e o
preservador, bem como a definicdo das diferentes a¢des que precisam ser desem-
penhadas desde o inicio do ciclo de vida dos documentos até a sua disponibilidade
para os usuarios finais.

As responsabilidades legais precisam ser definidas, bem como as atuagBes conjuntas dos que produzem
e preservam os documentos, percorrendo todo o seu ciclo vital. A custddia por si s6 ndo é a garantia de
protecdo aos arquivos. Medidas como a confecgdo de politicas de gestdo de documentos e de preservacao,
aliadas ao investimento acentuado no ambiente e nos materiais para a guarda, sdo estratégias que indicam
a tenacidade na execugdo de boas praticas arquivisticas.

Assim, o custodiador, sendo produtor ou ndo, além da responsabilidade juridica pelo documento arqui-
vistico, devera sustentar o seu percurso pelas idades documentais, cumprindo prazos e a sua destinagao,
eliminacdo ou guarda permanente, com as a¢des necessarias de preservacdo e garantindo as relacbes entre
os demais documentos e, simultaneamente, com aquele que os detém.

Dessa forma, ao definirmos custddia e suas caracteristicas de atuacdo nos documentos, apresentamos a
sua ligacdo intima com a preservacao e o acesso. Veremos a seguir as caracteristicas de dois meios de apoio
gue atualmente sdo mencionados nas tratativas no Poder Executivo do Estado do Rio de Janeiro, para que
se consiga realizar a guarda documental com eficdcia e seguranca.

A complexidade estrutural do Repositério Arquivistico Digital Confiavel
(RDC-Arq).

Em meio as mudancas de producdo e representacdo dos documentos arquivisticos, a concepcdo de um
arquivo nunca foi esquecida. Direcionam-se agora as atencdes para outras perspectivas de armazenamento
das informacdes. Ndo se quer dizer esquecer o passado por meio do documento convencional, e sim de-
senvolver uma parceria sélida entre a producdo do documento nao digital e do digital, relacionando as suas
variacdes na formacdo do acervo de qualquer organizagdo. Nesse prisma, surge o repositorio digital que
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(...)é um ambiente de armazenamento e gerenciamento de materiais digitais. Esse
ambiente constitui-se de uma solucdo informatizada em que os materiais sdo cap-
turados, armazenados, preservados e acessados. Um repositério digital é, entdo,
um complexo que apoia o gerenciamento dos materiais digitais, pelo tempo que for
necessario, e é formado por elementos de hardware, software e metadados, bem
como por uma infraestrutura organizacional e procedimentos normativos e técnicos
(cONARQ, 2015, p. 9).

Santos e Flores (2015b, p. 206) complementam a definicdo de repositdrio digital, emanada pelo CONARQ,
salientando a sua importancia quanto a preservacdo digital, pois

Com o auxilio de repositorios digitais é possivel manter os formatos de arquivos sem-
pre atualizados, desta forma, as estratégias de migracdo serdo mais eficazes. Além
disso, os repositérios facilitam a insercdo de metadados, definida no préprio reposi-
torio, assim estes metadados serdo preservados ao longo do tempo juntamente com
os documentos digitais.

Masson também dialoga com o tema expondo que o repositério digital, de acordo com a instituicdo que o
construir, podera oferecer outras possibilidades de uso, saindo da visdo meramente técnica para se tornar
um aliado na producdo e gestdo de conhecimento.

Repositdrios digitais sdo frequentemente conceituados em relacdo as suas funcdes
de reunir, preservar, dar acesso e disseminar o conhecimento de uma instituicdo cien-
tifica, ou de uma drea do conhecimento, aumentando sua visibilidade e se constituin-
do numa ferramenta de gestdo do conhecimento cientifico (Masson, 2008, p. 112).

Para dar continuidade ao assunto, precisaremos alinhar algumas considerac¢des. Os repositorios digitais fo-
ram definidos como aqueles que absorverao os materiais produzidos em meios tecnoldgicos. Sua estrutura-
cdo deve seguir preceitos bem definidos e com estratégias pertinentes no gerenciamento do seu conteddo.
O CONARQ (2015, p. 9-10) ajudard novamente na conceituacdo do tema, defendendo que “Um repositdrio
arquivistico digital é um repositério digital que armazena e gerencia esses documentos (documentos ar-
quivisticos), seja nas fases corrente e intermediaria, seja na fase permanente”; ... “um repositério digital
confidvel é um repositdrio digital que é capaz de manter auténticos os materiais digitais, de preserva-los e
prover acesso a eles pelo tempo necessario”; ... e “um repositério arquivistico digital confidvel deve ser ca-
paz de atender aos procedimentos arquivisticos em suas diferentes fases e aos requisitos de um repositério
digital confiavel”.

Os repositorios digitais passaram a ser requeridos e se tornaram indispensaveis para os procedimentos de
custodia e preservacdo dos documentos arquivisticos digitais. Outro atributo que integrara o rol das es-
pecificidades desse ambiente tecnoldgico é a confiabilidade. Para atingir essa qualidade, os envolvidos no
processo precisardo cumprir funcdes predeterminadas, sendo elas envolvidas com a satisfacdo ou aplicagdo
dos servicos.

Thomaz (2007, p. 81) indica que neste sentido a confianga se desenvolve em diversos niveis para reposité-
rios digitais, que sdo no minimo trés: produtores, consumidores e fornecedores. Para isso é fundamental
verificar se os produtores estdo enviando as informac8es corretas, se os consumidores estdo recebendo
essas informacdes, e se os fornecedores estdo prestando os servicos adequados. O autor conclui referen-
ciando o termo confianca ao elucidar que
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Um repositdrio digital confidvel é mais do que uma organiza¢do encarregada de ar-
mazenar e administrar objetos digitais. Um repositério digital confidvel é “aquele
cuja missdo é fornecer acesso confidvel, por longo prazo, a recursos digitais adminis-
trados a sua comunidade-alvo, agora e no futuro” (Thomaz, 2007, p.88).

Dentro dessa perspectiva e posicionando os arquivos, Lampert e Flores (2013, p. 9) pressupdem uma espe-
cificidade determinante e bem delineada para a captura e armazenamento dos materiais digitais, quando
indicam que

[...] o termo repositério digital incorporou outras funcionalidades, sendo identifica-
do como Repositdrio Arquivistico Digital. Este, por sua vez, € um repositério digital
gue armazena documentos arquivisticos, nas fases corrente e intermediaria (asso-
ciado com um SIGAD) ou permanente, de acordo com normas arquivisticas para
gestdo documental.

Rocha (2015, p. 188-189) afirma que além de acompanhar as normas arquivisticas, o RDC-Arq deve proporcionar
navegacdo multinivel, implementacdo de metadados, autenticidade e relagdo organica entre os documentos.

A relacdo organica e a identidade caracterizam o documento arquivistico como
tal, e o distingue de outros tipos de informacdo. Assim, além de dar garantias da
autenticidade do documento, considerando sua identidade e integridade, um re-
positério digital para documentos arquivisticos deve ser capaz de organizar e re-
cuperar os documentos de modo a manter a relagdo organica entre eles. As fun-
¢cOes de arranjo e descricdo reforcam a relacdo organica, pois sdo uma maneira de
perpetuar e autenticar essa rede de rela¢gdes dos documentos arquivisticos. Dessa
maneira, o repositorio deve apoiar a organizacdo hierarquica dos documentos di-
gitais a partir de (1) um plano de classificacdo de documentos (nas fases corrente
e intermediaria) ou (2) da estrutura de arranjo dos fundos (na fase permanente).
Do mesmo modo, a gestdo documental e a implementacdo de metadados no re-
positério devem estar em conformidade com as praticas e as normas de arquivo,
particularmente de gestdo documental e de descricdo multinivel de documentos
— General International Standard ArchivalDescription — ISAD(G) e Norma brasileira
de descricdo arquivistica (Nobrade).

A doutrina em Arquivologia orienta que todo documento arquivistico produzido numa instituicdo precisa
ser subsidiado por uma politica de gestdo de documentos. No meio digital, essas atividades deverdo ser
gerenciadas por um Sistema Informatizado de Gestao Arquivistica de Documentos (SIGAD), com o intuito de
administrar as informacdes desde a producdo até a sua destinacdo final. Isso fortalecerd a qualidade arqui-
vistica, especificara o tempo de arquivamento necessario e quais os documentos constituirdo o patrimoénio
documental da organizacdo produtora.

Santos (2022, p. 8) substancia esse entendimento dialogando que a insercdo de uma politica de preserva-
¢do digital de documentos arquivisticos deve ser interpretada como uma parceria, abrangendo diversas
acdes e instrumentos:

¢ 1) Politica arquivistica formalizada, com conformidade legal e técnica, contemplando:
» - Plano de classificacdo e tabela de temporalidade;

» - Regras de acesso e de tratamento de documentos sigilosos;
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» - Normas e procedimentos de transferéncia, recolhimento e descarte.

» - Politica de preservagdo digital de documentos arquivisticos.

e 2) Politica arquivistica implementada por meio de:
» - AcGes de sensibilizacdo, capacitacdo, treinamento e atualizacdo;
» - Monitoramento da aplicacdo e atualizacdo da politica, instrumentos e praticas;
» - Comissdo de avaliagdo e de acesso de documentos;
» - Sigad;
» - RDC-Arq;

» - Sistema de difusdo.

e 3) Politica de seguranca da informacao, sistematizada em planos de acdo.

Observamos o qudo é complexa a missdo de garantir a um fundo arquivistico a integralidade e o desenvol-
vimento de todas as etapas de gestdo e manutenc¢do de documentos arquivisticos. Em um cendrio perfeito,
as instituices deverdo aliar a politica arquivistica com a de preservacdo. No ambito digital, deve-se atentar
para a producdo de novos documentos, mas também é necessario se envolver com os que ja foram produ-
zidos, em sua grande maioria, sem 0s requisitos arquivisticos necessarios.

Uma possibilidade de resolucao do problema anterior é a captura desses documentos sem requisitos arqui-
visticos em um SIGAD, cientificando-se a data de producdo, para fins de gestdo de documentos, e a data de
registro no sistema, com o intuito de informar os responsaveis pelo processo e os motivos que levaram a
insercdo. Essa viabilidade de alcance e atuagdo na documentacdo confeccionada pelas instituicdes propor-
cionou, concomitantemente, a ampliacdo da propriedade receptiva de um RDC-Arq.

Inicialmente, o RDC-Arq foi planejado para sustentar as propriedades dos documentos permanentes. No
entanto, com o passar dos anos, viu-se a necessidade de o repositério compreender os documentos per-
tencentes as fases corrente e intermediaria dos arquivos. Sendo assim, mesmo com a imprescindibilidade
de um SIGAD e de dar suporte as trés fases arquivisticas, os repositérios podem tratar documentos na-
to-digitais (oriundos de um SIGAD ou sistemas especificos com o minimo de requisitos de presungdo de
autenticidade) ou representantes digitais (documentos produzidos em meio ndo digital e convertidos por
processo de captura eletrdnica).

Santos (2022, p. 8-9) fortalece a ideia de atuacdo do RDC-Arg em todas as fases do ciclo vital dos documen-
tos ao citar a Orientagdo Técnica n2 3/2015, do CONARQ, que especifica trés possiveis cenarios:

a. uso do RDC-Arq no ciclo vital completo: aqui hd a expectativa que os sistemas de negdcio
gerem documentos arquivisticos que sdo capturados pelo Sigad, para gerenciamento, e depo-
sitados em um RDC-Arq nas fases correntes e intermediaria e, quando destinados a preserva-
¢do permanente, depositados em outro RDC-Arq, o histdrico.

b. uso do RDC-Arg nas fases corrente e intermedidria, permite trés cenarios:

b1. Neste cendrio, também é possivel utilizar um storage institucional em conjunto com o RDC-
Arg, mantendo no primeiro, por exemplo, documentos de curto prazo de guarda;

b2. integracdo de um sistema de negdcio com o Sigad e deste com o RDC-Arg e/ou sistema
de storage;

b3. sistema de negdcio incorpora funcdes de um Sigad e interopera diretamente com um RDC-
Arg e/ou sistema storage.
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c. uso do RDC-Arqg na fase permanente: de adocdo obrigatdria, quer os documentos sejam
provenientes de sistema de negdcio ou de Sigad, devem ser depositados e geridos quanto a
sua autenticidade e rela¢Bes organicas no RDC-Arq.

Cabe salientar que a realidade dos arquivos brasileiros estd bem aquém da estrutura referencial de plenitu-
de de um fundo arquivistico. Ou seja, até que se consiga a implementacdo de um RDC-Arq, as mentalidades
e acGes das instituicGes precisam ser revistas e inclusivas ao potencial arquivistico dos acervos.

Em um contexto ideal, a idealizacdo de um RDC-Arg possui uma série de regras e normas para que se alcan-
ce a preservacdo dos materiais digitais. E quase consenso, por todos aqueles que trabalham com a atividade
de preservacdo digital, que se aplique o modelo de referéncia internacional “Open Archival Information
System (OAIS)”. Santos e Flores (2015b, p. 207) asseguram que:

O modelo OAIS é um modelo de referéncia conceitual que especifica os requisitos
para um arquivo de materiais digitais o qual tem a responsabilidade de preservar
informacdes e disponibiliza-las para uma comunidade especifica. [...] A documenta-
¢do é armazenada no OAIS porque sua necessidade de preservacdo é considerada
de longo prazo, mesmo se o préprio modelo ndo for permanente. Pode-se definir
longo prazo como o tempo suficiente para se preocupar com os impactos da evolu-
¢do das tecnologias.

Rocha (2015, p. 184) corrobora que o modelo OAIS deve ser o primeiro elemento de uma estratégia orga-
nizacional de preservacgdo digital e conta alguns detalhes dessa norma.

Convém evidenciar que o primeiro atributo apontado é o cumprimento com o mo-
delo Oais, uma das normas mais importantes no que diz respeito a preservagao di-
gital e a repositdrios digitais. O modelo Oais foi desenvolvido sob a coordenacgdo do
Comité Consultivo para Sistemas de Dados Espaciais (CCSDS) da Nasa, que contou
com a colaboragdo da comunidade cientifica internacional. Sua elaboragdo levou dez
anos. Uma primeira versdo foi publicada em 1999, outra em 2002, e em 2003 trans-
formou-se na norma ISO 14721:2003.

No Brasil, o CONARQ sugere esse modelo como a norma mais importante para a aplicacao de procedimentos
para construcdo de repositérios arquivisticos digitais confidveis. Por outro lado, Santos e Flores (2015b, p.
208), apesar de concordarem com a importancia e confianca do modelo OAIS nesse processo, alertam para
os cuidados na adocgdo das ferramentas que executardo as atividades do ambiente, quando defendem que

A conformidade dos repositérios digitais com o modelo OAIS adiciona confian-
ca nas acles de preservacdo visto que este modelo é fortemente conceituado
na comunidade de preservacdo digital. Além disso, o modelo OAIS apresenta-se
como um modelo conceitual, ou seja, a sua implementacdo podera ser orientada
a um repositorio genérico. Com o modelo OAIS é possivel escolher um padrao
entre diversos padrdes de metadados, assim como o0s softwares responsaveis pe-
las estratégias de preservacao. Desta forma, a garantia de acesso em longo prazo
dependera da eficacia das ferramentas que executam as estratégias, por isto é de
extrema importancia que exista uma avaliagdo criteriosa e uma verificagdo cons-
tante destas ferramentas.
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O planejamento correto e as escolhas bem definidas auxiliardo na formacdo de um RDC-Arg, atendendo os
requisitos necessarios e alcangando os anseios de um publico-alvo. Braga et al (2022, p. 10) substanciam
essa linha de pensamento dispondo que “apenas por meio de estratégias sélidas de preservacdo, associa-
das a ferramentas apropriadas, € que a sociedade atual estabelecerd os mecanismos que proporcionardo o
acesso futuro de forma irrestrita aos conhecimentos existentes atualmente”.

Existem parametros convencionados e obrigatorios para a preservacdo dos documentos arquivisticos digi-
tais, e caberd a cada instituicdo aumentar o nivel de seguranca, de acordo com as suas condi¢des técnicas e
orcamentarias. No entanto, para a criacdo de um RDC-Arq, é imprescindivel a confeccdo de uma politica de
preservacdo digital*, definindo todas as estratégias e atributos relacionados ao ambiente digital da institui-
cdo, com alto grau de precisdo e atualizacdo as novidades tecnoldgicas, em caso de necessidade.

Ao complementar uma politica de preservacgao digital, o RDC-Arq coloca em pratica os critérios deliberados
para erguer bases resistentes e pertinentes para o armazenamento dos documentos arquivisticos digitais.
Sempre salientando que um RDC-Arg ndo é apenas uma simples solucdo informatizada de arquivamento;
trata-se de um complexo mecanismo formado por hardwares, softwares, metadados, infraestrutura orga-
nizacional, e procedimentos normativos e técnicos.

Referente aos orgdos publicos, Rocha (2015, p. 189) identifica também que, além de uma sedimentacdo
basilar que direcione e apoie a estrutura tecnoldgica de uma organizacao, os repositérios digitais sdo im-
prescindiveis para a gestdo dos documentos publicos:

Nesse cenario, destaca-se a necessidade da criacdo de repositorios digitais confia-
veis projetados especificamente com o propdsito de gerenciar os documentos arqui-
visticos produzidos pelo governo. Somente desta maneira sera possivel dar acesso a
documentos digitais auténticos, precisos e confidveis, assim como aos dados e infor-
macoes derivados destes. No entanto, a criacdo de repositérios digitais confidveis in-
clui muitas varidveis, compromissos a longo prazo e a necessidade de investimentos
altos em infraestrutura tecnoldgica, pesquisa e recursos humanos. Assim, é preciso
uma politica nacional que viabilize e apoie esse caminho.

Diante dessas afirmativas, Santos e Flores (2015b, p. 209) apontam alguns itens que legitimam e eviden-
ciam a instauracdo de um RDC-Arg: a adogdo de padrdes de metadados; o alinhamento com o modelo
de referéncia OAIS; a andlise e certificacdo da eficacia dos instrumentos utilizados no processo; a con-
feccdo de politicas institucionais; a custddia confidvel ininterrupta dos documentos durante todo o ciclo
de vida; a escolha das estratégias de preservacdo digital; a interacdo entre os procedimentos de gestao,
preservacdo e acesso; a manutencdo da cadeia de preservacdo digital; profissionais capacitados e tec-
nologias apropriadas para a preservacdo; recursos financeiros em longo prazo; simultaneidade com as
normas e praticas recomendadas pela comunidade de preservacdo digital; e transparéncia a comunida-
de das medidas utilizadas no armazenamento e na preservacdo dos materiais digitais, proporcionando
confianca e referéncia.

A auditoria dos métodos e a realizacdo de testes para desenvolver um ambiente tecnolégico confia-
vel ndo podem ser desconsideradas. Manuais de utilizacdo e boas praticas, somando-se aos relatd-
rios das atividades realizadas, também aparecem como elementos-chaves para um RDC-Arq ainda
mais consolidado.

“ E um documento que define as diretrizes e objetivos de uma instituicdo para a implantagdo de um programa de preservagao digital. Deve
abranger todos os elementos relacionados a Preservagdo Digital e estar alinhada com os objetivos da instituicdo e com as outras politicas,
tais como digitalizagdo, acesso, Tl, investimentos, etc (IBICT, 2022).
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Retrataremos a seguir os requisitos conceituais que devem ser cumpridos na estruturacdo de um reposité-

rio digital, conforme disposto na publicacdo “Diretrizes para a implementacdo de repositdrios arquivisticos
digitais confidveis” (CONARQ, 2014):

¢ a) Infraestrutura organizacional: ¢ o ambiente em que o repositdrio digital vai se estabelecer
(CONARQ, 2014, p. 12-13), sendo dividido em:

»

»

»

»

»

Governanga e viabilidade organizacional: trata-se da definicdo dos preceitos e repre-
sentantes que viabilizardo o compromisso de um RDC-Arq (preservacao, gerenciamento e
acesso dos documentos arquivisticos digitais).

Estrutura organizacional e de pessoal: definicdo da equipe gabaritada, em nimero que
atenda as necessidades e com qualificacdo para tal, que garantira que o RDC-Arq funcione
de maneira plena, incluindo-se um plano de capacitagdo permanente.

Transparéncia de procedimentos e arcabougo politico: demonstrar claramente requisi-
tos, decisdes, desenvolvimento e a¢des visando a preservacdo de longo prazo e o acesso
ao conteudo do RDC-Arq.

Sustentabilidade financeira: o RDC-Arg deve atender aos preceitos basilares de preser-
vacdo digital, reconhecidos pela comunidade internacional, em contrapartida, precisa-se
conseguir manté-lo dentro das limitacdes orcamentdrias e técnicas da organizacdo.

Contratos, licengas e passivos: é a fase de registro e disponibilizagdo aos interessados
guanto aos papéis, as responsabilidades, aos prazos e as condicdes, firmados entre o repo-
sitério e os produtores dos documentos digitais e/ou fornecedores dos servigos. Precisam
estar claros todos os direitos e obrigacdes do repositdério sobre os documentos digitais a ele
confiados, em especial no que diz respeito a propriedade intelectual e a restri¢cdes de uso.

* b) Gerenciamento do documento digital: é o conjunto de a¢des que devem estar de acordo
com o modelo de referéncia OAIS, estabelecendo trés pacotes de informacdo: SIP - submissdo

(admissdo dos documentos digitais e seus metadados associados), AIP - arquivamento (acon-

dicionamento e armazenamento dos documentos digitais e seus metadados associados) e DIP

- disseminagao (acesso aos documentos digitais e seus metadados associados).

O gerenciamento do documento no RDC-Arq é categorizado em seis grupos funcionais (CONARQ, 2014,

p. 13-17):

»

»

»

»

»

»

Admissao: captura de documentos digitais — entrada dos documentos arquivisticos di-
gitais no repositério (pacote SIP). Essa etapa varia de acordo com as regras de negdcio
e a especificacdo dos metadados de entradas, seguindo o preconizado pelo E-arq Brasil,
nas fases corrente e intermediaria, e pela Norma Brasileira de Descricdo Arquivistica
(NOBRADE), na fase permanente.

Admissdo: criacdao do pacote de arquivamento — padronizacdo em que todo o documen-
to capturado junto ao RDC-Arq precisa ganhar o formato de arquivamento e preservagado
de longo prazo (pacote AlP).

Planejamento da preservagao — é realizado a partir de uma politica de preservacao digital
e visa enfrentar os problemas de obsolescéncia tecnoldgica e fragilidades dos suportes.

Armazenamento e preservacdo / manutengdo do AIP — o RDC-Arqg deve atender um con-
junto de condig¢des para garantir um bom desempenho da preservacdo de longo prazo do
pacote AIP.

Gerenciamento de informacgdo — trata-se da gestdo das informac@es descritivas (metada-
dos) dos documentos admitidos no repositdrio, apoiando o acesso e a recuperagdo dos
documentos com qualidade.

Gerenciamento de acesso — é o controle do acesso das informacdes produzidas pelo pa-
cote DIP. Nessa etapa sdo relatadas as falhas do processo; a aceitacdo ou rejeicdo da con-
sulta do usuario; o atendimento da requisicdo do usudrio, de acordo com a sua solicitacdo;
dentre outras condi¢des.
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¢ c)Tecnologia, infraestrutura técnica e seguranca: Este requisito tem como objetivo descrever
as melhores praticas das dreas de gestdo de dados e seguranca, que devem ser atendidas por
um repositério digital confidvel. Sdo divididas em (CONARQ, 2014, p. 17-18):

» Infraestrutura de sistemas — o RDC-Arg tem que possuir uma infraestrutura tecnoldgica
robusta, de maneira a apoiar a confiabilidade dos AlPs nele mantidos.

» Tecnologias apropriadas — adocdo de tecnologia de hardware e software apropriada para
0s servicos que presta, com possibilidade de mudancas na tecnologia utilizada ao longo
do tempo.

» Seguranga — etapa em que ndo se abrangem apenas as tecnologias do repositério, mas
também a estrutura fisica do local e as a¢Bes das pessoas.

Alicercando os requisitos conceituais, a construcdo de repositorios digitais confidveis tem como referéncia
os seguintes padr&es e normas (CONARQ, 2014, p. 19-25):

¢ Modelo de referéncia OAIS (2003) - modelo conceitual que define um repositério digital,
identificando o ambiente, os componentes funcionais, suas interfaces internas e externas, os
objetos de dados e informacdes. (Figura 1).

Figura 1 - Modelo conceitual OAIS
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Fonte: CONARQ (2015, p.20).

¢ Relatério da Research Library Group (RLG) e da Online Computer Library Center (OCLC) -
Repositdrios digitais confidveis: atributos e responsabilidades (2002)- o relatério estabele-
ceu as caracteristicas essenciais e as responsabilidades para a criacdo e manutencdo de repo-
sitorios digitais confidveis que atendessem aos acervos de instituicGes culturais e cientificas,
garantindo seu acesso a longo prazo, sua integridade e confiabilidade.
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¢ Certificagdo e auditoria de repositdrios confiaveis: critérios e check list — TRAC (2007) - o do-
cumento apresenta um conjunto de critérios e um checklist que sdo tomados como referéncia
para a certificacdo e auditoria de repositérios digitais.

¢ Requisitos técnicos para entidades de auditoria e certificagdao de organizagées candidatas a
serem repositorios digitais confiaveis — CCSDS (2011).

¢ Metadados de preservagdao — PREMIS (2012) - norma internacional que apresenta um con-
junto basico (core) de elementos de metadados de preservacdo para apoiar sistemas que ge-
renciam objetos digitais.

¢ Norma Geral Internacional de Descrigdo Arquivistica — ISAD(G) (2000)- norma internacional
que estabelece diretrizes gerais para a preparacdo de descri¢cdes arquivisticas.

¢ Norma Brasileira de Descri¢do Arquivistica — NOBRADE (2006) - norma adaptada e em con-
formidade com a ISAD(G) e a “Norma Internacional de Registro de Autoridade Arquivistica
para Entidades Coletivas, Pessoas e Familias — ISAAR(CPF)”.

¢ E-ARQ Brasil (2022) - modelo de requisitos para sistemas informatizados de gestdo arquivis-
tica de documentos, elaborado pela Camara Técnica de Documentos Eletrénicos do Conselho
Nacional de Arquivos (CTDE/CONARQ) e adotado pelo Sistema Nacional de Arquivos.

* Protocolo para coleta de metadados — OAI-PMH (2002)- protocolo que permite a interope-
rabilidade entre repositérios.

¢ Padrio de codificagdao e transmissdo de metadados — METS - esquema XML que permite a
codificacdo e o intercambio dos metadados descritivos, administrativos e estruturais relativos
a objetos digitais.

¢ Descrigdo arquivistica codificada — EAD (2002) - codificacdo desenvolvida e utilizada para a
descricdo de metadados arquivisticos baseados na linguagem de marcacdo XML, que permite
a descricdo, estruturacdo e interoperabilidade dos metadados arquivisticos referenciais, possi-
bilitando a decodificacdo e a apresentacao das informacdes referenciais de forma estruturada
aos usuarios.

Dessa forma, identificamos os conceitos e requisitos de um RDC-Arg. O repositorio necessita de pessoas
responsaveis que estruturem sua formalistica, em especial arquivistas e profissionais de tecnologia da in-
formacdo. Sdo indispensaveis o tratamento arquivistico e a preservacgao digital.

O RDC-Arq deve ter independéncia e possibilitar acesso direto aos documentos que estdo sob sua custé-
dia. Aliado a isso, a interoperabilidade é fundamental no contexto, pois € necessdria a conexdo com outros
sistemas informatizados e repositérios, permitindo-se a absorcdo confidvel dos documentos arquivisticos.

Entende-se que o projeto de um RDC-Arqg requer planejamento, leva tempo e possui um custo elevado. Por
outro lado, os beneficios que serdo alcancados sdo imensuraveis e compensardo 0s recursos investidos,
proporcionando a preservacao de informacgdes, a formacdo da memaria, e construcdo do patrimoénio arqui-
vistico de uma sociedade.

No Brasil, ainda ndo possuimos repositérios arquivisticos considerados confidveis, pois ndo existe érgdo que
certifique os procedimentos arquivisticos e de seguranca que os qualifiquem. No entanto, isso ndo deve ser
impeditivo para que as instituicdes continuem desenvolvendo e aprimorando suas estruturas tecnolégicas
e seus dispositivos normativos, com vistas a obtengao de um RDC-Arq.

12
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Cloud computing — Computagao na Nuvem: o funcionamento e os mode-
los de utilizagao.

Um arquivo precisa ser capaz de oferecer condi¢Ges para proporcionar longevidade aos documentos ar-
quivisticos. Aos que foram produzidos em meio digital, como visto nas caracteristicas de um RDC-Arq,
é necessario estabelecer critérios condizentes com as especificidades dos registros custodiados; reunir
equipe técnica qualificada para realizar as operagdes necessarias de apoio ao acervo; aplicar investimen-
to continuo para a atualizagdo e manutencdo de sistemas e equipamentos que concentrem fundo(s) de
arquivo; e escolher linhas de acdo que favorecam o desenvolvimento do arquivo, potencializando seus
atributos informacionais.

Abordaremos agora a Cloud computing (Computacdo em Nuvem), uma solucdo tecnoldgica com grande
anuéncia em nossos tempos. A intencdo aqui ndo é fazer uma exaustiva apurac¢do sobre este modelo de ar-
mazenamento, mas observar se a Computacdo em Nuvem (CN) possui caracteristicas que possam preservar
os documentos arquivisticos digitais em seu ambiente.

Borges et al (2011, p. 39) mencionam as vantagens e a aceitacdo da CN em nossa sociedade, quando
afirmam que:

A computacdo em nuvem, nos diversos aspectos que lhe dizem respeito, tais como
infraestrutura, plataforma e software como servico tem apresentado uma grande
aceitacdo tanto no meio empresarial quanto no cientifico devido as diversas vanta-
gens que apresenta em relacdo ao modelo tradicional.

O modelo tradicional apresentado pelos autores diz respeito as instituicdes possuirem ambientes tecnolé-
gicos dentro de suas estruturas. O foco atual é possuir servicos fora das dependéncias dos produtores de
documentos arquivisticos digitais, que armazenem e garantam a acessibilidade a essa documentacao.

Do ponto de vista técnico o National Institute of Standards and Technology (NIST) define a CN como um
modelo acessivel em qualquer lugar, desde que contenha os requisitos para tal.

A computagdo em nuvem é um modelo para permitir o acesso onipresente, con-
veniente e sob demanda a uma rede compartilhada de recursos de computacdo
configuraveis (por exemplo, redes, servidores, armazenamento, aplicativos e ser-
vicos) que podem ser provisionados e liberados rapidamente com o minimo de
esforco de gerenciamento ou interagdo com o provedor de servigos (NIST, 2011,
p. 2, traducdo nossa).

Essa definicdo indica que o acesso aos registros na nuvem quase ndo possui fronteiras. Velte et al. (2012,
p. 32) relata que a “computacdo em nuvem é uma ideia que permite utilizar as mais variadas aplicacGes via
internet, em qualquer lugar e independentemente da plataforma, com a mesma facilidade de té-las instala-
das no computador”. Os autores compreendem a CN como uma solucdo que se compara a propria internet,
onde, num sentido topoldgico, agrega clientes, data centers e servidores interligados.

Contribuindo para elucidar as diferencas entre o modelo tradicional e a utilizacdo da CN, Hedler et al (2016,
p. 190-191) apresentam um comparativo sobre esses dois modelos (Tabela 1).
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Tabela 1 - Diferencas entre o modelo tradicional e a computagdo em nuvem

Trabalho sem computagao
em nuvem

Trabalho com computagao
em nuvem

Utiliza-se o computador
no local de trabalho para
acessar o servidor da orga-
nizagao.

Utilizam-se quaisquer tipos
de dispositivos digitais conec-
tados a Internet para acessar
a nuvem de informacgdes da
organizagao em qualquer
momento e em qualquer
lugar.

Todos os softwares e ser-
vicos da organizagdo estdo
instalados no dispositivo do
trabalhador.

O trabalhador ndo precisa ter
os softwares instalados. Rea-
liza 0 acesso a partir de um
navegador de Internet.

Recorre ao suporte interno
de Tl sempre que ha um
problema.

A propria nuvem resolve o
problema por meio da cola-
boracdo e da larga extensao
do uso das ferramentas, que
acaba por minimizar incidén-
cias de erros e problemas.

Tem limite de armazena-
mento e processamento.

Entra num processo de es-
calonamento de demanda
guanto ao armazenamento e
processamento.

Fonte: o proprio autor.

como um servico que é disponibilizado e pago conforme a demanda do usuario.

Analisando na perspectiva de negdcios, Marston et al (2011, apud Hedler et al, 2016, p. 194) definem a CN

[...] um modelo de servico de tecnologia da informacgdo onde os servigos de compu-

tacdo (hardware e software) sdo entregues sob demanda para os clientes em uma

rede na forma de autoatendimento, independente do dispositivo e localiza¢do. Os

recursos necessarios para fornecer o requisito Niveis de Qualidade de Servigo sdo

compartilhados, dinamicamente escaldveis e rapidamente provisionados, virtuali-

zados e liberados com interacdo minima com o provedor de servico. Os usudrios

pagam pelo servico como despesa operacional, sem incorrer em despesas de capital

inicial significativo, com os servicos de nuvem empregando um sistema de medicao

que divide o recurso de computagdo em blocos apropriados.

Com um olhar mais estrutural, Veras (2012, p. 31) introduz que a “computacdo em nuvens significa mudar

fundamentalmente a forma de operar a Tl, saindo de um modelo baseado em aquisicdo de equipamentos

para um modelo baseado em aquisicdo de servicos”. O entendimento aqui é reduzir custos operacionais,

permitindo que os setores de tecnologia da informacdo se concentrem em projetos mais estratégicos, em

vez de cuidarem de data centers, storages e outros equipamentos.

Percebe-se como interesse inicial para a adoc¢do da CN, além da reducdo de custos operacionais, o arquiva-

mento dos documentos arquivisticos em espacos virtuais, com a facilidade de acesso desses documentos
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em qualquer lugar, propiciando aos produtores utilizarem seus préprios recursos tecnoldgicos para outras
finalidades. Candido e Araujo Junior (2022, p. 67-68) acreditam que a CN tem um carater complementar e
possui outra funcionalidade principal.

A cloud computing por ser um recurso complementar as novas tecnologias de vi-
sualizacdo de dados, recuperacdo da informacdo e até mesmo para a Inteligéncia
Artificial, aponta para a sua principal funcionalidade que é a melhoria continua do
desempenho no gerenciamento e integracdo dos dados, fator decisivo para a agili-
dade nas decisGes empresariais.

A CN pode ser entendida como uma solucdo que auxiliara as instituicdes que se utilizam desse servico, no
acesso de forma rapida aos documentos arquivisticos que ali estejam custodiados. Ressalta-se que a ges-
tdo e a preservacdo digital desses documentos deverdo ser definidas em politicas internas das instituicdes
produtoras, ndo cabendo a prestadora do servico o compromisso de elabora-las, mas sim executar o que
for acordado.

Outro ponto a se destacar no modelo de CN é definir a participacdo dos agentes no processo. Pedrosa e
Nogueira (2011, p. 1) destacam trés grupos.

Estes podem ser divididos em trés grandes grupos: Provedor de servico,
Desenvolvedor e Usuario. O provedor é responsavel pela tarefa de disponibilizar, ge-
renciar e monitorar toda a infraestrutura da nuvem, garantindo o nivel do servico e
a seguranca adequada de dados e aplicacGes. Ja o desenvolvedor deve ser capaz de
prover servigcos para o usuario final, a partir da infraestrutura disponibilizada pelo
provedor de servico. Enquanto o usudrio final é o consumidor que ira utilizar os re-
cursos oferecidos pela nuvem computacional.

Com a disposicdo bem delimitada dos participantes desse novo modelo de armazenamento, as institui-
¢Oes ndo poderdo se esquecer de que a primazia desse processo continuara sendo o atendimento ao seu
usuario final.

No entanto, apesar das vantagens apresentadas, vem a tona a apreensdo quanto a preservacao digital dos
documentos arquivisticos no &mbito da nuvem. Candido e Araujo Junior (2022, p. 68) inferem os prés desse
modelo, mas sinalizam para as barreiras que a CN encontra, principalmente, em questdo a seguranca.

Dentre as vantagens deste modelo computacional destaca-se o potencial de re-
ducdo de custos, uso sob demanda e flexibilidade no atendimento das demandas
informacionais dos usuarios, aspecto essencial na gestdo da informacdo e do co-
nhecimento organizacional. Entre os desafios da adogdo de cloud, a questdo da
seguranca foi e ainda tem sido uma argumentacdo forte em termos de barreiras a
sua adocdo.

Podemos elencar, além da seguranca e a privacidade dos documentos armazenados em um ambiente com-
partilhado, fora do controle da instituicdo, outros pontos de preocupacdo que podem afetar a preservagao
dos documentos arquivisticos digitais na CN, tais como duvidas de propriedade e controle dos dados ou
mesmo da infraestrutura, os obstaculos do processo de migracdo, o desempenho e a garantia de acessibili-
dade ao acervo na nuvem a qualquer hora, a protecdo das informacdes e a observancia de normas, padroes
e requisitos para o arquivamento de documentos arquivisticos digitais.
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A estrutura da CN precisa seguir alguns parametros para entregar o que vende aos seus clientes, que é o
armazenamento seguro e 0 acesso condizente para o modelo que se contrata. Mas sera isso suficiente para
conseguir proporcionar preservacao digital aos documentos arquivisticos?

De acordo com o NIST, as caracteristicas essenciais da CN s3o:

a. Autoatendimento sob demanda: os usuarios podem fornecer recursos de computacdo, como
por exemplo, tempo do servidor e rede, armazenamento, conforme necessario, sem assistén-
cia do provedor de servicos (NIST, 2011, p. 2). Segundo Pedrosa e Nogueira (2011, p. 2), “para
suportar este tipo de expectativa, as nuvens devem permitir o acesso em autoatendimento
(self-service) para que os usuarios possam solicitar, personalizar, pagar e usar os servicos de-
sejados sem intervengdo humana”.

b. Amplo acesso a rede: “disponibilidade na rede com acesso por meio de dispositivos padrao
acessiveis a Internet, como por exemplo, telefones celulares, laptops, etc.” (NIST, 2011, p. 2).
Borges et al (2011, p. 5) entendem essa caracteristica como virtualizagdo de recursos, em que
se possibilita “uma separacdo dos servicos de infraestrutura dos recursos fisicos como hard-
ware ou redes”.

c. Pool de recursos: “um modelo multilocatario que agrupa recursos entre usuarios” (NIST, 2011, p.
2). Pode-se entender essa caracteristica como Customizacdo. Segundo Pedrosa e Nogueira (2011,
p. 2), “no atendimento a multiplos usudarios verifica-se a grande disparidade entre a necessidade
dos mesmos, tornando essencial a capacidade de personalizacdo dos recursos da nuvem”.

d. Elasticidade rapida: “capacidade dos usuarios de aumentar ou diminuir rapidamente os recur-
sos da nuvem sob demanda” (NIST, 2011, p. 2). Borges et al (2011, p. 6) ampliam esse enten-
dimento como Elasticidade (“capacidade de disponibilizar e remover recursos computacionais
em tempo de execucdo, independentemente da quantidade solicitada”) e Escalabilidade (“re-
lacionada com o requisito de aumento da capacidade de trabalho através da adicdo propor-
cional de recursos”). Os autores complementam enunciando que “os recursos parecem ser
ilimitados e podem ser adquiridos em qualquer quantidade, ou seja, a demanda do usuario
deve determinar a liberacdo e aquisicdo dos recursos e isto deve ser executado de forma rapi-
da, transparente e sem intervencao humana”.

e. Medigao dos servigos: “o0 uso de recursos é monitorado, controlado e reportado, permitindo
gue 0s usuarios sejam cobrados com base em seu uso para cada tipo de servigco, como por
exemplo, armazenamento, processamento, largura de banda etc. (NIST, 2011, p. 2 — tradugdo
nossa). “Por esta razdo, as nuvens devem implementar recursos que garantam um eficiente
comércio de servicos, tais como tarifacdo adequada, contabilidade, faturamento, monitora-
mento e otimizacdo do uso” (Pedrosa e Nogueira, 2011, p. 2).

Outra importante caracteristica desse modelo é a sua configuracdo como um repositério de recursos fisicos
e virtuais que podem ser atribuidos e configurados dinamicamente de acordo com a demanda de cada
cliente, que mesmo ndo conhecendo a localizac¢do fisica dos recursos computacionais, pode especificar sua
prioridade de localizagdo com relacdo ao pais e centro de dados.

O NIST (2011, p. 3-4) também define trés modelos de servicos de CN (figura 2): infraestrutura como Servico
(laaS), plataforma como um servico (PaaS), e software como um servico (SaaS).
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Figura 2 - Modelos de servigos
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Fonte: Borges et al (2011, p. 6).

A infraestrutura como servico (laaS) é onde “sdo oferecidos os servicos de infraestrutura sob demanda,
isto é, oferece recursos ‘de hardware’ virtualizados como computacdo, armazenamento e comunica¢do”
(Pedrosa e Nogueira, 2011, p. 2). Para Borges et al (2011, p. 8) o laaS “representa a camada inferior do
modelo conceitual, sua base, ela é composta por plataformas para o desenvolvimento, teste, implantacao
e execucdo de aplicacdes proprietarias”. O NIST (2011, p. 3 — traduc¢do nossa) explica que “o consumidor
ndo gerencia ou controla a infraestrutura de nuvem subjacente, mas possui controle sobre sistemas ope-
racionais, armazenamento e aplicativos implantados; e, possivelmente, controle limitado de componentes
de rede selecionados”. Resumindo, é a capacidade que um provedor tem de oferecer uma infraestrutura de
processamento e armazenamento de forma transparente.

A plataforma como servico (PaaS) é a camada intermediaria do modelo conceitual. Borges et al (2011, p.
9) informam que esse modelo “fornece ambientes de desenvolvimento de software e facilita a implanta-
cdo de aplicagGes sem os custos e complexidades relativos a compra e gerenciamento do hardware e de
software adjacentes que sdo necessarios ao ambiente de desenvolvimento”. Pedrosa e Nogueira (Pedrosa
e Nogueira, 2011, p. 2) dialogam que os modelos PaaS e laaS em conjunto fornecem “uma infraestrutura
com alto nivel de integracdo compativel com diversos sistemas operacionais, linguagens de programacao e
ambientes de desenvolvimentos”.

A camada mais externa do modelo conceitual é o software como um servico (SaaS). Ela é composta por
aplicativos que sdo executadas no ambiente na nuvem. O NIST (2011, p.3) explica que essas aplica¢des sdo
acessiveis a partir de varios dispositivos clientes através de uma interface, como um navegador da Web ou
uma interface de programa. Borges et al (2011, p. 10) reforcam essa ideia ao interpretar que “os sistemas
de software devem estar disponiveis na internet através de uma interface com um navegador Web, logo
devem ser acessiveis de qualquer lugar a partir dos diversos dispositivos dos usuarios”. Sendo assim, essa
camada disponibiliza aplicagdes completas ao usuario final.

Apds as recomendacdes do NIST (2011), diversos modelos de nuvem poderdo ser encontrados na literatura.
Todavia, serdo debatidos os mais utilizados e que sdo objeto dessa publicacdo do referido instituto interna-
cional. S3o elas: nuvem publica, nuvem privada, nuvem comunidade e nuvem hibrida. Tonin et al (2019, p.
4) resumem a concepgdo das nuvens publica, privada e hibrida.

Quanto a implementagdo nas organizacGes, o cloud computing pode ser publico,
privado ou hibrido, a nuvem publica é uma opcdo de custo mais acessivel, cuja in-
fraestrutura de cloud é compartilhada entre diversos clientes e toda a interacdo se
da por meio de protocolos da internet. Ja a nuvem privada, permite a organizacdo
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incorporar a infraestrutura dedicada as suas necessidades, normalmente ligada aos
seus datacenters internos, seu uso estd mais ligado a necessidade de controle do
material que circula pelos servidores de uma empresa, com foco em maior seguran-
¢a. Ja o hibrido, mistura os dois conceitos, ampliando a possibilidade de uso, de ma-
neira a possibilitar a guarda de dados sensiveis em uma aplicacdo na nuvem privada
e interconectar em uma nuvem publica.

Os autores ndo discutem a nuvem comunidade (Figura 3), outro modelo bastante utilizado. Segundo o NIST
(2011, p. 3, traducdo nossa), esse modelo é definido como especifico para aqueles que dividem as mesmas
preocupacdes e objetivos.

A infraestrutura dessa nuvem é provisionada para uso exclusivo de uma comunidade
de consumidores de organizacdes que compartilham preocupacdes (por exemplo,
missdo, requisitos de seguranca, politica e consideracdes de conformidade). Pode
ser propriedade, administrado e operado por uma ou mais organiza¢des da comu-
nidade, um terceiro partido, ou alguma combinacdo deles, e pode existir dentro ou
fora das instalacGes.

Figura 3 - Modelo de nuvem comunidade
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Fonte: Borges et al (2011, p. 12).

E importante destacar que embora a nuvem comunidade seja utilizada por varios membros, uma dessas
organizacGes devera se responsabilizar por sua administracao.

Quanto a nuvem publica (Figura 4), trata de uma infraestrutura que pertence a determinada instituicdo que
venda seus servicos para o publico em geral. Borges et al (2011, p. 12) explicam que essas nuvens “tentam
fornecer aos clientes elementos de Tl livres de complexidades, onde o provedor da nuvem assume as res-
ponsabilidades de instalagdo, gerenciamento, disponibilizacdo e manutengdo”. Ela pode ser operada por
uma empresa, uma instituicdo académica, um orgéo publico, ou uma combinacdo entre eles.

Figura 4 - Nuvem publica
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Fonte: Borges et al (2011, p. 12).
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Como alerta, devido ao seu acesso pelo publico em geral, essa solugdo ndo é recomendada para aqueles
gue necessitam de seguranca elevada e restricGes regulamentares.

Ao contrario das nuvens publica e comunidade, a nuvem privada (Figura 5) é proprietéria ou alugada por
uma Unica organizacdo, podendo ser local ou remota. Pedrosa e Nogueira (2011, p. 3) esclarecem que “o
gerenciamento da rede pode ser feito pela prépria organizacdo ou por terceiros. No caso de ser feito por
terceiros, a infraestrutura utilizada pertence ao usuario, desta maneira, ele é responsavel pelo controle
sobre a implementacdo das aplicagdes na nuvem”.

Figura 5 - Nuvem privada
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Fonte: Borges et al (2011, p. 11).

Taurion (2009, apud Borges et al, 2011, p. 11) que uma das vantagens da nuvem privada é “o fato da restri-
cdo de acesso, pois a mesma se encontra atras do firewall da empresa, sendo uma forma de aderir a tecno-
logia, beneficiando-se das suas vantagens, porém mantendo o controle do nivel de servico e aderéncia as
regras de seguranca da instituicdo”.

Por sua descricdo, esse modelo aparenta ser o mais indicado para as politicas arquivisticas, principalmente
como auxiliar na preservacao digital. O controle mais detalhado sobre os varios recursos que constituem a nu-
vem, dando a empresa todas as opg¢des de configuracdo possiveis, sdo pontos positivos para a sua utilizagdo.

Por ultimo, a nuvem hibrida (Figura 6) que é a solucdo que envolve duas ou mais nuvens simultaneamente,
“sendo que cada nuvem permanece como uma entidade Unica, mas que estdo unidas pelo uso de tecno-
logia proprietaria ou padronizada, garantindo a portabilidade de dados e aplicacGes” (Pedrosa e Nogueira,
2011, p. 3). Ou seja, as caracteristicas de cada modelo sdo mantidas, mas atuando em conjunto.

Figura 6 - Nuvem hibrida
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Fonte: Borges et al (2011, p. 13).
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Borges et al, (2011, p. 11) citam como limitacdo desse modelo a administracdo de uma solucdo desse porte,
pois “servicos de diferentes fontes devem ser obtidos e disponibilizados como se fossem originados de um
Unico local, e as interagBes entre componentes publicos e privados podem tornar a implementacgdo ainda
mais complicada”.

Ao analisarmos o servico de CN, e diante das ofertas apresentadas, ndo € possivel indicar aquele conside-
rado o ideal. Cada organizacdo procurard atender as suas peculiaridades e, caso seja necessario, aplicar a
plataforma que auxiliard nas demandas arquivisticas. No entanto, destaca-se a dificuldade em encontrar
publicacGes na Arquivologia que tratem especificamente do assunto. O que chega a ser surpreendente, pois
¢ um tema que age diretamente na area, levantando questdes importantes sobre a preservacdo digital e
custodia de documentos arquivisticos.

RDC-Arq e a Computagao na Nuvem na custodia de documentos
arquivisticos digitais.

Diante das concepcgbes do RDC-Arg e da CN, sera que é possivel a atuacdo em conjunto desses dois modelos
na custodia de um arquivo institucional? Antes de respondermos a pergunta € importante esclarecermos
alguns pontos essenciais.

No tocante a CN, a informacdo que antes era armazenada dentro das estruturas informatizadas das insti-
tuicGes, localizar-se-a na nuvem em local fisico que ndo se tem precisdo onde é e nem que tipos de dados
dividirdo espaco junto a ela. A autenticidade dos documentos arquivisticos digitais € um item de suma im-
portancia, devendo ser levada em consideracdo na adogdo da CN.

E manifesto que inUmeros fatores deverdo ser elencados para a implantacdo da CN como aliada dos arqui-
vos, tais como a definicdo de responsabilidades, o grau de absorgdo de informacdo e confianca no servico
de armazenamento adotado, e o acesso e perfil de cada usuario envolvido. Todavia, é fundamental realizar
algumas perguntas para subsidiar a escolha ou a recusa dos servicos prestados pela solucdo de CN:

a. Qual modelo de nuvem adotar?

b. Se for um servico pago e tiver que reduzir o espago ou cancelar o contrato, o que acontecera
com as informacdes e como faremos a retirada?

c. A nuvem dard alguma garantia quanto a preservacao digital ou é s armazenamento seguro?
d. Em caso de perda de informacd@es, qual a garantia da empresa da nuvem?

e. Existird autonomia para a sua utilizacdo? (sem limite de tempo ou hordrio; no hordrio que
quiser acessa-la; etc.)?

f. Possuira suporte técnico e pessoal para treinar os servidores ou empregados do cliente?
g. A comunicacgdo entre o cliente e o prestador de servigo terd criptografia ponta a ponta?

Esses questionamentos sdo fundamentais para o planejamento e desenvolvimento de uma estrutura em am-
biente virtual. A CN ndo deve ser considerada uma estratégia Unica e definitiva para o arquivamento dos docu-
mentos arquivisticos digitais. Trata-se de um recurso complementar as politicas arquivisticas das instituicdes.

Por outro lado, o RDC-Arg é uma infraestrutura complexa que atuard como apoio na guarda dos do-
cumentos arquivisticos digitais, proporcionando que se alcancem niveis ideais de preservacdo digital.
Lembrando que um repositério para ser arquivisticamente confidvel, precisara conter requisitos técnicos,
organizacionais e arquivisticos.
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Os requisitos técnicos serdo voltados para a seguranca, equipamentos e tecnologias utilizadas; os organiza-
cionais refletirdo a governanca, disponibilizacdo de pessoal, arcabouco politico, sustentabilidade financeira
e contratos e licencgas de fornecedores dos dispositivos informatizados; e o alinhamento arquivistico atuara
nos pacotes de informacao (SIP, AIP e DIP), refletindo a captura, o gerenciamento e o acesso dos documen-
tos arquivisticos digitais.

Desse modo, conseguimos perceber semelhancas e diferencas na adocdo entre o RDC-Arg e a CN (Tabela 2):

Tabela2 - Semelhangas e diferengas entre o RDC-Arg e a CN

Podera controlar -
Na CN, ficara a cargo do detentor da nuvem. No

entanto, ndo hd garantias que sustentem a pre-
servacdo de documentos arquivisticos digitais
nessa plataforma.

a preservacao : ~

P ¢ Sim Nao

dos documentos arquivis-
ticos digitais.

Infraestrutura tecnologica
complexa a servigo de Sim Sim | Ambas possuem essa caracteristica.
uma instituicao.

Pode ser acessado de
qualquer lugar, bastando Nao Sim | ACN é oferecida pela internet.
ter o link com a internet.

Devera acompanhar
uma politica Sim Sim | Ambas possuem essa obrigacao.

de preservacdo digital.

A infraestrutura tecnolé-

gica estard Os dois s6 possuirdo essa caracteristica, caso a

Sim Nao mesma instituicdo os detenha.
dentro da instituicao.
A CN ndo poderd ser terceirizada, pois, de acor-
do com a Resolucdo CONARQ n? 06/1997, ca-
racteriza-se como guarda de documentos arqui-
, . N N visticos, e esse & um dever do Poder Publico. O
Podera ser terceirizado. Ndo Ndo

RDC-Arq pode ser construido por empresa pri-
vada, desde que bem definidas as condicdes, os
deveres e as a¢des da contratada e o acompa-
nhamento efetivo do érgdo publico.

Proporciona a reducdo de
custos com a manutengao Nao Sim
de equipamentos.

Os custos ndo serao reduzidos, caso a institui-
cdo detenha os dois meios de custddia.

Visa o atendimento
Sim Sim | Ambas possuem essa caracteristica.
ao produtor/cidaddo.

Fonte: o proprio autor.

As caracteristicas do RDC-Arq e da CN evidenciam suas ac8es para com os documentos arquivisticos digi-
tais. Enquanto o RDC-Arg tem um direcionamento bem definido para a custddia e preservacdo digital; a
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CN, embora possua atributos que permitam entendé-la como um local de guarda documental, tem a sua
funcionalidade mais voltada a acessibilidade, ja que pode ser pesquisada em qualquer lugar.

Assim, infere-se que o RDC-Arq e a CN ndo se excluem dentro de um cendrio que contemple a custddia de
documentos. Sdo atores que podem atuar perfeitamente em sinergia e fortalecer as atividades a serem
desempenhadas em documentos arquivisticos digitais.

Consideragoées finais

A custddia sempre esteve presente nas rotinas dos arquivos, procurando-se qualificar a guarda, a protecdo e
as relacBes de significancia e poder entre o material custodiado e o custodiador. Todavia, com o crescimento
da producdo dos documentos arquivisticos digitais, vieram a tona dlvidas de como poderemos gerencia-los
e preserva-los. Sendo assim, as instituicdes precisam envidar esforcos para garantir a custddia adequada em
ambiente digital e proporcionar a manutencao da autenticidade e longevidade de seus acervos.

No cerne desse contexto, apds pertinentes discussdes na Arquivologia, e com o intuito de se atingir a sal-
vaguarda ideal dos documentos, elencou-se o RDC-Arg como o modelo capaz de proporcionar niveis de
exceléncia para a preservacao dos documentos arquivisticos digitais, englobando os aspectos normativos, a
definicdo de responsabilidades e os requisitos tecnoldgicos. Sempre ressaltando que o RDC-Arg ndo é uma
mera solucdo tecnoldgica, mas sim uma grande engrenagem que envolve decisGes, qualificacdo profissional
e tecnologia condizentes com as necessidades de cada instituicao.

Por outro lado, diferentemente do que é preconizado pelos repositdrios institucionais, em que cada produ-
tor devera manter a estrutura tecnoldgica dentro de suas dependéncias, a CN apresentou-se como estra-
tégia terceirizada e econdmica para o arquivamento e a preservacao dos documentos arquivisticos digitais.
Entretanto, mesmo com as facilidades de utilizacdo e possibilidades infinitas de armazenamento, ainda nao
existem evidéncias conclusivas que garantam que 0s arquivos estardo seguros em servicos prestados nessa
plataforma. Sendo assim, ndo é recomendavel a utilizacdo da CN como meio Unico para a custddia dos do-
cumentos arquivisticos.

Atualmente, os érgdos publicos ainda estdo impedidos de terceirizarem a custédia de seus documentos.
No entanto, entendendo-se a dificuldade de obter profissionais especializados em seus quadros de servi-
dores, nada pode impedi-los de contratarem servicos para a construcdo de uma infraestrutura que abranja
o0 RDC-Arqg e a CN, através de planejamento bem definido e investimentos condizentes com cada realidade.
Essas acBes proporcionardo o emprego adequado de esforco, tempo, e recursos financeiros na custddia,
preservacao e acessibilidade dos documentos arquivisticos digitais.

Por fim, ainda precisamos de mais debates sobre a aplicabilidade e extensao dos servicos da CN nos arqui-
vos. Entretanto, é necessaria a compreensdo sobre como os dois modelos podem ser parceiros, cada um
com a sua incumbéncia, definindo-se antecipadamente as regras de negdcio, em que o RDC-Arg propor-
cionard a preservacdo digital, enquanto os servicos ofertados na nuvem fornecerdo a acessibilidade dos
documentos arquivisticos.
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