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Resumo

O artigo discute a crescente adocdo de tecnologias de nuvem no Brasil e a necessidade urgente de aborda-
gens confidveis para a preservacdo de documentos arquivisticos digitais auténticos nesse contexto dinami-
co. O PaaST, uma iniciativa do InterPARES Trust, é apresentado como uma solu¢do que prop8e um conjunto
de requisitos funcionais e de dados para garantir a preservacdo confidvel desses documentos na nuvem,
assegurando sua autenticidade, confiabilidade e admissibilidade legal, independentemente das mudancas
tecnoldgicas ou das fronteiras jurisdicionais. A metodologia utilizada combina a analise de documentos nor-
mativos e a revisao de literatura, abordando a complexidade da preservacdo digital em ambientes distribui-
dos e os desafios na manutencdo da autenticidade em cadeias digitais de custédia. O artigo contribui para o
avanco das praticas de preservacdo digital ao oferecer reflexdes relevantes para arquivistas e tomadores de
decisdo, destacando a importancia de desenvolver padrdes e protocolos para a preservacdo de documen-
tos digitais em ambientes de nuvem. O modelo PaaST, ao herdar e adaptar principios do OAIS, propde uma
estrutura flexivel e aplicavel a diferentes cendrios tecnoldgicos, enfatizando a necessidade de colaboracdo
interdisciplinar para garantir a confiabilidade dos sistemas utilizados. No entanto, a aplicacdo do PaaST no
contexto brasileiro exige uma andlise mais aprofundada, especialmente quanto a custddia e a relagdo entre
as organizacdes produtoras e as instituicdes arquivisticas.

Palavras-chave: Autenticidade; Documentos arquivisticos digitais; Nuvem; PaaST (Preservation as a Service
for Trust); Preservacdo digital.
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Abstract

The article discusses the growing adoption of Cloud [Padronizar a utiliza¢éo do termo — ou inicial maius-
cula sempre, como no titulo, ou inicial minuscula sempre] technologies in Brazil and the urgent need for
trusted approaches to the preservation of digital records in this dynamic context. PaaST, an initiative of the
InterPARES Trust, is presented as an innovative solution that proposes a set of functional and data requi-
rements to ensure the trusted preservation of digital records in the Cloud, safequarding their authenticity,
trustworthiness and legal admissibility, regardless of technological changes or jurisdictional boundaries. The
methodology used combines the analysis of normative documents and a literature review, addressing the
complexity of digital preservation in distributed environments and the challenges of maintaining authenticity
in digital chains of custody. The article contributes to the advancement of digital preservation practices by of-
fering relevant insights for archivists, librarians, and decision-makers, highlighting the importance of develo-
ping robust standards and protocols for the preservation of digital records in Cloud environments. The PaaST
model, by inheriting and adapting principles from OAIS, proposes a flexible structure applicable to different
technological scenarios, emphasizing the need for interdisciplinary collaboration to ensure the trustworthi-
ness of the systems used. However, the application of PaaST in the Brazilian context requires further analysis,
especially regarding custody and the relation between producing organizations and archival institutions.

KEYWORDS: Authenticity; Digital archival records; Cloud; PaaST (Preservation as a Service for Trust);
Digital preservation.

1. Introducao

A adocdo crescente de solugBes de nuvem no Brasil marca uma revolucdo na forma como instituicdes publi-
cas e privadas gerenciam e preservam seus documentos digitais. Este cenario, evidenciado por um estudo
da O’Reilly Media® que prevé que 94% das organizacdes migrardo para tecnologias de nuvem nos préximos
cinco anos (2017 a 2022), é reforgado por pesquisas que apontam que no Brasil cerca de 42% das empresas
usam a nuvem para processamento, com estimativas de crescimento de mais de 10% para os préximos 2
anos?, destacando a necessidade urgente de abordagens confidveis para a preservagdo de documentos
arquivisticos digitais auténticos®. A complexidade desta tarefa é amplificada pela dindmica e pela elastici-
dade da nuvem, que, embora ofereca vantagens econdmicas significativas através da economia de escala,
também introduz desafios sem precedentes em termos de seguranca, autenticidade, custddia e legalidade
dos documentos armazenados.

Diante deste contexto, 0 modelo “Preservation as a Service for Trust” (PaaST) emerge como uma resposta
inovadora, propondo um conjunto de requisitos funcionais e de dados para a preservag¢do de documentos
arquivisticos digitais de forma confidvel na nuvem. O PaaST, uma iniciativa do InterPARES Trust* visa garan-
tir que os documentos digitais sejam preservados de forma a manter sua autenticidade, confiabilidade e
admissibilidade legal, independentemente das mudancas tecnoldgicas ou das fronteiras jurisdicionais que
possam afetar sua gestdo.

T Alois Mary, Peter Putz, Dirk Wallerstorfer, Anna Gerber. 2017. Cloud-Native Evolution. O’Reilly Media, Sebastopol, CA. ISBN: 978-1-491-
97396-7

2 342 pesquisa Anual do FGVcia: Uso da Tl nas Empresas. https:

3 Aautenticidade dos documentos arquivisticos é assegurada por sua criagdo, manutengdo e custéddia de acordo com procedimentos regu-
lares e verificaveis. Um documento é considerado auténtico quando é produzido com a intengdo de servir como meio de agdo e é mantido
como um testemunho fiel dos fatos ou atos por seu criador e seus legitimos sucessores. A autenticidade fundamenta-se em dois aspectos
essenciais: a identidade, que se refere aos atributos que caracterizam e distinguem o documento de outros, incluindo os nomes das pessoas
envolvidas em sua criagdo (autor, destinatério, escritor, originador, criador), as datas relevantes (criagdo, recep¢do, depdsito, transmissdo),

a matéria ou agdo a que o documento se refere, suas relagdes contextuais com outros documentos (como cédigo de classificagdo) e a
indicacdo de anexos; e a integridade, que diz respeito a qualidade de ser completo e inalterado em todos os aspectos essenciais. (MACNEIL,
Heather et al. 2002).

Quarta fase do InterPARES Project foca credibilidade de documentos produzidos, armazenados e preservados em ambientes distribuidos.
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Este trabalho busca apresentar o PaaST, onde a transformacdo digital acelerada e a adocdo de servigos
baseados na nuvem apresentam tanto oportunidades quanto desafios para a preservacao de documentos
digitais. Por meio de uma abordagem metodolégica que combina andlise de documentos normativos e
revisdo de literatura, este artigo delimita o tema da preservacdao de documentos arquivisticos digitais na nu-
vem, estabelece objetivos claros e apresenta uma justificativa robusta para a escolha do tema, destacando
sua relevancia em um cenario de crescente dependéncia de tecnologias digitais.

A organizacdo do trabalho reflete uma estrutura légica e coesa que apresenta os fundamentos tedricos do
PaaST. Ao final, buscamos contribuir para o avanco das praticas de preservacao digital no pais, fornecendo
reflexGes sobre o tema para auxiliar arquivistas, bibliotecarios, profissionais da informacdo e tomadores de
decisdo em instituicBes que dependem da preservacdo confidvel de documentos digitais.

2. Metodologia

Este estudo adota uma abordagem metodoldgica que combina a andlise de documentos normativos e uma
revisdo de literatura. A metodologia utilizada é fundamentada na exploracdo dos textos académicos e nor-
mativos mais relevantes para o campo da preservacado digital, com foco particular no Projeto InterPARES e
no modelo Preservation as a Service for Trust (PaaST). A andlise se concentra em como os requisitos e dire-
trizes estabelecidos pelo PaaST podem ser aplicados para assegurar a preservacao confidvel de documentos
arquivisticos digitais em ambientes de nuvem, garantindo sua autenticidade, integridade e admissibilidade
legal, independentemente das mudancas tecnoldgicas ou das fronteiras jurisdicionais.

A revisdo de literatura foi realizada com base em textos académicos e normativos na area de preservagao
digital, arquivologia e ciéncia da informacdo. Os principais textos que fundamentaram a revisdo incluem:

1. Normas e documentos e do InterPARES Trust: Especialmente o modelo OAIS e o Preservation
as a Service for Trust (PaaST), que foi central para a andlise e discutido em termos de sua
aplicabilidade.

2. Estudos sobre Autenticidade e Custddia: Textos que abordam os conceitos de autenticidade,
identidade e integridade dos documentos arquivisticos, além das implicacdes da custddia em
ambientes distribuidos.

Esta revisdo e a subsequente andlise normativa permitiram uma compreensdo dos desafios e das me-
Ihores praticas na preservacdo de documentos arquivisticos digitais, especialmente em contextos de
nuvem. Assim, a metodologia adotada buscou fornecer uma base para as recomendacdes apresentadas
no artigo.

3. O Documento Arquivistico Digital e os desafios de sua preservagao

Os documentos arquivisticos digitais representam uma categoria especifica de documentos, definidos
como qualquer registro criado ou recebido no decorrer de atividades praticas, servindo como instrumento
ou subproduto dessas atividades. A autenticidade desses documentos é vital e estabelecida por meio de
sua identidade® e integridade®.

> A totalidade das caracteristicas de um documento ou registro que o identifica unicamente e o distingue de qualquer outro documento ou
registro, juntamente com a integridade, compde um componente da autenticidade. [Archives- Authenticity Task Force Report, Page: 47].
Atributo que singulariza um documento arquivistico, com elementos como os nomes dos envolvidos na sua criagdo (autor, destinatario,
redator, originador e criador), suas datas (criagdo, recebimento e arquivamento), o tema ou agdo em que participa, a expressdo de suas
relagBes contextuais com outros documentos (cédigo de classificacdo).

¢ Aintegridade, refere-se a qualidade de ser um documento arquivistico completo e inalterado.
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A autenticidade dos documentos arquivisticos digitais surge como uma questdo critica nos anos 1990, con-
forme evidenciado por trabalhos na drea (cf. Duranti e Eastwood 1995; Duff 1996; Duranti e MacNeil 1997;
Bearman e Trant 1998). No ano de 1993, o Comité de Documentos Arquivisticos Eletrénicos do Conselho
Internacional de Arquivos (ICA), empreendeu a elaboragdo de uma série de iniciativas cuja finalidade residia
em fomentar a realizacdo de estudos e pesquisas, incentivar o intercambio de experiéncias e conceber nor-
mativas e diretrizes que orientassem a criacdo e o tratamento arquivistico de documentos arquivisticos ele-
tronicos. Esta empreitada culminou na producdo de trés estudos: “Programas de Documentos Arquivisticos
Eletronicos: Relatério da Pesquisa 1994/95”, “Gestdo de Documentos Arquivisticos Eletronicos: Uma
Revisdo da Literatura”, e “Guia para a Gestdo de Documentos Arquivisticos Eletronicos sob uma Perspectiva
Arquivistica” (Comité de Documentos Arquivisticos Eletrénicos, 2005, Prefacio, p. 5).

De acordo com o InterPARES Project’, a autenticidade sé pode ser presumida em maior ou menor grau a
partir da avaliagdo de determinados atributos e elementos do documento arquivistico, deste modo, quanto
maior a quantidade de atributos e elementos encontrados maior sera o grau de presuncdo de autenticidade
do documento.

A autenticidade é um conceito fundamental na teoria arquivistica, vinculado aos processos de criacdo, ma-
nutencao, preservacgao e custddia de documentos. A autenticidade dos arquivos se manifesta quando esses
documentos sdo gerados com a finalidade de servir como meio de acdo, preservados como testemunho fiel
de eventos pelo criador e seus sucessores legitimos. (EASTWOOD, 1994, p.127) (Duranti, 2022).

Esse conceito de autenticidade abrange o contexto completo em que os documentos foram produzidos,
acessados, armazenados e gerenciados e preservados, desde o momento de sua producdo até o fim de
sua vida util e eventual descarte, ou seja, durante todo o seu ciclo vital. O desafio de preservar a autentici-
dade dos documentos arquivisticos digitais € amplificado pela natureza dinamica e elastica da computacdo
em nuvem.

A autenticidade continua dos documentos arquivisticos digitais depende necessariamente da forma como
estes documentos sdo preservados em uma cadeia ininterrupta de custodiadores confidveis. Tais custodia-
dores devem manter os documentos arquivisticos devidamente identificados e resguardados de corrupgdo
intencional, garantindo a integridade do conjunto, suas inter-relacdes, estabilidade e fixidade.

Na Arquivologia, “custddia” denota a incumbéncia associada ao cuidado, controle, guarda e acesso de docu-
mentos arquivisticos. Esta responsabilidade abarca tanto o controle fisico quanto o legal dos documentos,
visando garantir sua preservacdo, seguranca e acessibilidade. Essa responsabilidade é comumente delega-
da a uma instituicdo ou organizacdo arquivistica designada como custodiadora, por meio de instrumentos
legais e administrativos. No contexto dos documentos digitais, assume uma importancia ainda maior, dado
que é por meio de uma custddia confidvel que um documento arquivistico digital pode ser preservado a em
longo prazo para garantir sua autenticidade.

A custddia ininterrupta confidvel revela-se importante para salvaguardar a autenticidade dos documentos
arquivisticos. Qualquer interrupcdo no controle sobre o documento implica riscos de exclusdo, alteracdo
ou substituicdo, e qualguer descontinuidade na custddia pode comprometer a capacidade de demonstrar
gue um documento ndo foi modificado. No ambiente digital, onde os documentos arquivisticos ndo estdo
fisicamente fixados em midias durdveis e sua forma pode ser dissociada do conteddo, o conceito tradicional

7 InterPARES. InterPARESProject. Diretrizes do Produtor: a elaboragdo e a manutengdo de materiais digitais: diretrizes para individuos. TEAM

Brasil. Tradugdo: Arquivo Nacional e Cadmara dos Deputados. 2002-2007, p.37. Disponivel em: http://www./nterPARES.org/display_file.
cfm?doc=creator_guidelines_booklet--portuguese.pdf
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de cadeia de custddia ininterrupta® necessita de uma expansdo. Assim surge a nocdo de “cadeia de preser-
vacdo”, que engloba informacdes sobre praticas do produtor, transferéncia entre sistemas, reproducdo de
documentos e tramitacdo ao longo do tempo.

Os pressupostos por tras da cadeia de custddia ininterrupta sdo inadequados para
os documentos digitais, mesmo que todos os custodiadores sucessivos exercam o
nivel de diligéncia que teriam no caso de documentos analdgicos, porque a inscrigao
de documentos digitais estd longe de ser fisicamente fixa. (...) a forma fisica de um
documento digital muda toda vez que é movido entre um processador e o armaze-
namento, entre um processador e um dispositivo de entrada/saida e entre diferen-
tes processadores. O processamento, tanto por firmware quanto por software, pode
alterar elementos intrinsecos e extrinsecos de forma, comprometendo a identidade
e a integridade de um documento. Os riscos sdo agravados sempre que o software
€ modificado, o que ocorre com frequéncia. Além disso, mesmo especialistas cons-
cientes sdo improvaveis de estar totalmente cientes de todas as implicacdes das al-
teracBes no software e hardware. (Duranti, Rogers e Thibodeau, 2022, p. 193-194)

Por esse motivo, a Preservation Task Force do InterPARES-1 Project prop0s a criacdo de uma nova “cadeia”
complementar a cadeia de custddia. Enquanto a cadeia de custddia se concentra em rastreabilidade de
posse e responsabilidade (de ordem juridica e administrativa), a cadeia de preservacdo preocupa-se nos re-
gistros de atuacdo e interferéncia sofridos pelo documento arquivistico digital ao longo de seu ciclo de vida,
algo como uma rastreabilidade operacional. A proposta do InterPARES é que os documentos arquivisticos
digitais devem passar por processos especificos de armazenamento, processamento e preservagao em um
fluxo predefinido conforme o modelo pré-estabelecido, em todo o seu ciclo de vida.

Duranti e Rogers (2012) abordam a credibilidade dos documentos arquivisticos a partir de dois arcabou-
¢os tedricos distintos: o primeiro é o da arquivologia e o segundo é o da forense digital®, evidenciando as
convergéncias e divergéncias entre perspectivas, conceitos e definicdes de cada uma dessas areas. Em seu
artigo, as pesquisadoras apresentam os elementos que definem a integridade do documento arquivistico,
segundo a forense digital, baseados em dois principios, o da ndo interferéncia e o da interferéncia identifi-
cavel. Tais principios balizam a andlise e validade dos materiais coletados como evidéncias em julgamentos.
A autenticacdo de evidéncias digitais em juizo demanda uma declaracdo autoritativa, comumente fornecida
por uma testemunha familiarizada com o registro ou, na auséncia desta, por um perito em forense digital.
Este Ultimo demonstra a precisdo dos resultados produzidos pelo sistema ou processo computacional sob
uso e operacao adequados durante a geracdo da evidéncia.

A credibilidade de evidéncias digitais circunstanciais é reforcada por metadados!® detalhados, incluindo
cronologia de transmissdes e identificacdo dos dispositivos de origem e recebimento. A cadeia digital de

8 A proposta de cadeia de custddia ininterrupta de Jenkinson como mecanismo de garantia de autenticidade estava relacionada a mudanca

de custddia desses documentos quando transferidos do produtor para o preservador. De acordo com Duranti, Rogers e Thibodeau (2022)
mesmo que os documentos sejam auténticos, suas inter-relagdes podem ser modificadas pela forma como o material € mantido ao longo
do tempo ou por aqueles que o guardaram. Esta ideia corresponde ao a da cadeia de provas no Direito: as provas podem ser auténticas
quando colhidas, mas tém de ser mantidas pelas pessoas competentes.

° Forense digital € um ramo da ciéncia forense relacionada a pratica de coletar, analisar e relatar dados de dispositivos eletrénicos de forma a
ser utilizada em investigacBes e em contextos legais. Especialistas em forense digital examinam sistemas de computador, dispositivos méveis
e redes para identificar e recuperar evidéncias digitais relacionadas a crimes cibernéticos, fraudes, disputas legais e outras investigacoes.
Esse campo combina elementos de direito e ciéncia da computagdo para solucionar crimes e disputas onde informagdes digitais sdo compo-
nentes fundamentais a investigagdo.

Metadados sdo informagdes que descrevem outros dados, fornecendo contexto e significado. Eles sdo importantes para a credibilidade
das evidéncias digitais, pois ajudam a estabelecer a autenticidade, a integridade e o contexto dos dados ou documentos. Por exemplo, me-
tadados podem incluir detalhes sobre a criagdo de um documento, como o autor, a data e a hora da criagdo, acessos, e qualquer alteragdo
subsequente. A importancia dos metadados para a credibilidade é destacada no contexto da computagdo em nuvem, onde os registros sdo
armazenados e gerenciados remotamente.

=
1S
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custodia, isto é, as informacdes preservadas sobre o registro e suas mudancas, mostrando que dados es-
pecificos estavam em um determinado estado em uma data e hora especificas, documentando as altera-
¢Oes do documento arquivistico, fundamenta a inferéncia da presuncdo da autenticidade, corroborada por
avaliacGes periciais sobre a integridade do sistema de registros e seus procedimentos de controle. Assim,
evidéncias circunstanciais que demonstram a funcionalidade inalterada do sistema, livre de manipulagées,
fortalecem a autenticidade do documento (Duranti, 2012, p 526-527).

Em uma apresentacdo sobre o InterPARES Trust realizada no ICA-ALA Conference, na Cidade do México
em 2017, Duranti apresenta os meios para efetuar a autenticacdo arquivistica: a cadeia de legitimos
custodiadores, a declaracdo de um especialista baseada na confiabilidade do sistema e processos que
mantém, preservam e possibilitam o uso do documento e, por fim, a cadeia digital de custddia, demons-
trando uma apropriacdo deste conceito e sua aplicacdo da forense digital como meio de autenticacdo
pela arquivologia.

Em 2020, na mesa redonda sobre autenticidade de documentos digitais ocorrida no Simpdsio Internacional
de Arquivos, promovido pela Associacdo de Arquivistas de Sdo Paulo, Luciana Duranti e Rosely Curi Rondinelli
argumentaram o seguinte acerca da importancia da cadeia digital de custédia:

Em relacdo aos documentos digitais, a cadeia ininterrupta de custddia ndo é sufi-
ciente, ou seja, ja ndo basta demonstrar que os documentos passaram linearmente
do produtor para o preservador. E preciso demonstrar também o que aconteceu
com eles ao longo de sua existéncia (se houve perdas, alteracGes), afinal, agora, a
probabilidade desses eventos acontecerem é muito maior. Essa é a cadeia digital de
custddia, ou seja, uma cadeia de informacgbes (metadados) sobre os documentos di-
gitais. Trata-se entdo de um conceito que se aplica aos documentos digitais indepen-
dentemente da existéncia ou ndo de Sigads e de Rdc-Args. Sigads e Rdc-Args apoiam
essa custddia, mas ndo sdo a custddia. (Duranti e Rondinelli, 2020).

Para além da explicacdo sobre a importancia da cadeia digital de custddia, Duranti e Rosely apontam algo
que é fundamental, isto é, que algumas traducdes da terminologia para o portugués traduzem digital chain
of custody como cadeia de custddia digital e ndo como cadeia digital de custddia, o que é um equivoco ja
que, de fato, o que é digital é a cadeia (sequéncia de processo que ocorre no meio digital) e ndo a custddia,
tendo em vista que ela é relacionada a responsabilidade juridica e administrativa sobre os arquivos. Pode
parecer simples, mas essa inversdo das palavras altera completamente o entendimento do conceito e, con-
sequentemente, sua aplicagdo no ambiente arquivistico.

Todo este cenario se complica quando o ambiente de produc¢do, manutencao, preservagao e acesso dos do-
cumentos é distribuido em um sistema global de provedores, em paises distintos e, portanto, em diferentes
jurisdi¢des, que podem levar ao deslocamento do local de armazenamento do documento sem o conhe-
cimento de seu proprietario, o que pode representar um risco a sua autenticidade, como afirma Duranti
(2018, pag. 133-136), pois qualquer quebra no conhecimento de como a informacao digital foi preservada
pode tornar impossivel afirmar que o que permaneceu é o que deveria ser preservado.

Segundo Duranti e Rogers (2019), a dependéncia crescente dos servicos de internet e a reducdo da
confianga publica em organizacBes de todos os setores, que utilizam esses servicos, estdo provocando
uma crise de confianca. Individuos delegaram a gestdo de seus documentos para terceiros, cujas preo-
cupacdes com a precisdo, confiabilidade e autenticidade podem divergir das expectativas originais do

0 titulo da apresentagdo era “An Infrastructure for Truth: Estrusting Digital Facts to Archival Theory” e esté disponivel em https://www.
alaarchivos.org/wp-content/uploads/2017/12/Magistral-Luciana-Duranti.pdf
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proprietario de documentos. Este cendrio destaca a necessidade de reavaliar e fortalecer os mecanismos
de confianca nas relacdes digitais e na administracdo de documentos online.

A confianca tradicionalmente depositada nos documentos ndo digitais, fundamentada em séculos de pra-
ticas legais e acumulacdo de conhecimento, enfrenta desafios sem precedentes no ambiente digital. A di-
namica das relagdes de confianca na internet, ou ambiente de terceiros, é dificultada pela vulnerabilidade
do material digital, assim como pela gestdo e armazenamento de documentos e dados digitais. As rapidas
mudancas tecnoldgicas exacerbam estas questdes, levantando duvidas sobre autoria, propriedade e juris-
dicdo, e colocando em xeque os pilares da confianca anteriormente estabelecidos.

A transicdo da confianca de documentos ndo digitais para os digitais e a subsequente dependéncia em
provedores de servicos em nuvem introduzem uma complexidade inédita na manutenc¢do da autenticidade
dos documentos. Esta transicdo é agravada pela necessidade de adaptar praticas e estruturas de confianca
estabelecidas a um ambiente onde a propriedade e o controle dos dados sdo externalizados. O desafio resi-
de em assegurar que os mecanismos de preservacao e cadeias de custddia e cadeia de preservacao, sejam
robustos e transparentes o suficiente para sustentar a autenticidade dos documentos digitais, em meio
as dinamicas volateis da tecnologia e da jurisdicdo digital. Este elo intermediario evidencia a importancia
critica de desenvolver padrdes e protocolos, que possam ser aplicados de forma consistente, garantindo a
credibilidade dos documentos digitais armazenados em ambientes de terceiros, onde a gestdo de riscos e a
responsabilidade pela autenticidade se tornam ainda mais pertinentes.

Sob uma perspectiva probatéria, a utilizacdo de Provedores de Servicos em Nuvem para armazenar do-
cumentos de significativo valor legal levanta questdes sobre a credibilidade desses documentos apds sua
transferéncia do controle da entidade produtora. Esse cendrio suscita preocupacdes quanto a existéncia
de documentacdo adequada que permita estabelecer uma cadeia de custédia detalhada, necessaria para
validar a autenticidade dos documentos recuperados da nuvem. A documentacdo deve ser suficientemente
abrangente para tracar o percurso dos documentos dentro da infraestrutura dos provedores de servico,
incluindo quem acessou os documentos e quando, desde o momento de sua transferéncia de seu produtor.
A responsabilidade sobre qualquer dano que ocorra sobre o documento e sua integridade se dilui em meio
a contratos de servico de nuvem. Essa fluidez pGe em risco a autenticidade dos documentos arquivisticos ja
gue estdo “fora” do controle de seus produtores.

Deste modo, o registro detalhado da cadeia de custddia se torna fundamental, ja que garante minimamente
a rastreabilidade de todas as ocorréncias sobre os documentos, de acessos, intervengdes sobre o seu con-
teudo e até mesmo eventos de preservacao. Esses registros devem estar previstos nos acordos e contratos
entre os proprietarios dos documentos e os provedores de servico de nuvem.

O “Preservation as a Service for Trust” (PaaST), uma iniciativa do InterPARES Project Trust'* estabelece
critérios detalhados para a preservacao de informacdes digitais em multiplos contextos, incluindo a nuvem.
Esses critérios sdo projetados para serem aplicaveis independentemente das tecnologias empregadas ou
das entidades que as utilizam, abordando a heterogeneidade dos objetos de informacao, a diversidade de
diretivas legais e normativas, as variagdes nas condi¢des de propriedade e acesso, os arranjos institucionais,
e um leque de circunstancias operacionais. Foram desenvolvidos como uma forma de garantir os elementos
minimos necessarios para se garantir a autenticidade dos documentos em ambientes distribuidos, ou seja,
incorpora elementos da cadeia de custddia ininterrupta neste contexto.

2.0 InterPARES Trust é a quarta fase do InterPARES Project, iniciado apds as fases anteriores do InterPARES. Aborda os desafios impostos
pelos avangos tecnoldgicos e pela crescente tendéncia de armazenamento de dados em nuvem, que complicam a gestdo de documentos
arquivisticos e a manutencgdo da confianga publica na informacgdo. O projeto reconhece que a preservagao digital ndo é apenas uma questdo
técnica, mas também envolve consideragGes legais, éticas e de governanca. Portanto, busca desenvolver diretrizes e melhores praticas que
possam ser aplicadas globalmente para garantir que os documentos digitais sejam preservados de maneira a manter sua confiabilidade ao
longo do tempo, independentemente de onde ou como sdo armazenados.
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A implementacdo do modelo PaaST proporciona uma solucdo integrada para a preservacao digital em am-
bientes de nuvem, permitindo que as organizacGes adaptem suas praticas de preservacdo as especificida-
des tecnoldgicas e legais de diferentes contextos. A estrutura flexivel do PaaST facilita a manutencdo da
autenticidade dos documentos arquivisticos, mesmo em cendrios de responsabilidades distribuidas, asse-
gurando que as praticas de preservacdo se mantenham eficazes e alinhadas com as exigéncias normativas
e operacionais ao longo do tempo.

4. A preservagao como um servigo para a confiancga

O “Preservation as a Service for Trust” (PaaST), fundamentando-se nas descobertas do InterPARES Project,
enfoca a preservacdo digital confidvel tanto em ambientes de nuvem quanto em outros contextos. Articula
e implementa critérios essenciais para a preservacao eficaz de informacdes digitais, utilizando esses crité-
rios para avaliar e documentar tanto as medidas adotadas para a preservagao quanto o estado dos objetos
digitais preservados. Os requisitos do PaaST sdo projetados para sustentar a autenticidade dos documentos,
permitindo o registro e a avaliacdo das acBes de forma mais eficaz. Contudo, sdo suficientemente flexiveis
para se adaptarem a diferentes cendrios de preservacdo, inclusive quando os objetos de informacdo ndo
sao mantidos explicitamente como documentos arquivisticos. Essa flexibilidade é ilustrada na abordagem
adotada para a preservacao de conjuntos de dados, dependendo de seu propdsito final, seja para evidéncia
documental ou para futuras pesquisas cientificas, enfatizando a necessidade de critérios de qualidade dos
dados adaptaveis.

Enquanto o Open Archival Information System (OAIS)'® estabelece um framework conceitual para a pre-
servacdo, abrangendo tanto documentos analdgicos quanto digitais sem prescrever tecnologias especifi-
cas, o PaaST direciona-se especificamente para a implementacdo de solucdes digitais, delineando critérios
aplicaveis diretamente em ambientes computacionais. Destaca-se que, ao contrario do OAIS, o PaaST foca
exclusivamente em dados digitais, propondo um escopo de aplicacdo mais restrito e centrado na tecnolo-
gia. Diferencia-se do OAIS pela sua aplicabilidade pratica e abordagem empirica (Figura 1), visando facilitar
a implementacdo dos critérios de preservacdo digital em sistemas computacionais existentes. Tal especifi-
cidade permite que o PaaST aborde de maneira efetiva os desafios da preservacdo em ambientes digitais,
especialmente em contextos de nuvem, sem vincular-se a tecnologias particulares. Porém, herda do OAIS
a neutralidade tecnoldgica, permitindo flexibilidade na escolha de métodos para enfrentar questdes como
a obsolescéncia tecnoldgica.

Figura 1 - Comparacgdo entre OAIS e PaaST

OAIS PaaST
Ambito Qualquer tipo de objeto de|Somente objetos de informacdo digitais,
informacdo com foco em documentos arquivisticos
digitais
Intengdo Um modelo de referéncia Destina-se a orientar e facilitar a
implementacdo

30 modelo de referéncia OAIS (Open Archival Information System), langcado em 2002 pelo Consultative Committee for Space Data Systems
(CCSDS), foi concebido para oferecer um framework conceitual destinado a preservagdo de longo prazo de dados, inicialmente voltado para
os dados gerados por missdes espaciais. Em 2003, o modelo foi adotado como a norma ISO 14721. O OAIS define uma estrutura que abrange
funcdes, conceitos, responsabilidades e objetivos, sendo amplamente aplicdvel em diversos contextos de preservagdo de informacdes digi-
tais. Ele organiza e sistematiza estratégias de preservacao, facilitando o gerenciamento eficiente das atividades envolvidas. O modelo identifi-
ca seis entidades funcionais principais, propde um esquema ontoldgico para os pacotes de informagdo utilizados pelo repositério, e descreve
as inter-relagdes dentro dessa estrutura, além dos diversos processos e servigos que devem ser operados para assegurar a preservagao eficaz.
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Funcionalidade FungBes abrangentes para e rela- | Somente funcdes especificas de
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solucdo preservacio cancada através de um conjunto

de servicos que podem ser proje-
tados e implementados de forma
independente

Implementacao Neutra Independente de plataforma, mas pro-
jetada para automacdo ideal

Fonte: Duranti et Al ,2016, p.13.

O PaaST prop8e uma nova terminologia e conceitos de informacgdo, adaptando padrdes existentes, como
os do OAIS, para criar uma estrutura de metadados e gestdo de preservagdo orientada para o digital. Essa
abordagem introduz a nocdo de “PermanentFeatures”, atributos ou operacdes de objetos digitais, que de-
vem permanecer inalterados para assegurar a preservacao eficaz. Tais caracteristicas sdo fundamentais
para manter a autenticidade dos documentos digitais ao longo do tempo.

Sua estrutura é projetada para ser flexivel, permitindo a adaptacdo as diversas necessidades e cendrios de
preservacdo. Isso inclui a capacidade de especificar detalhadamente o que é necessario para a preservagao
de diferentes tipos de objetos de informacdo, considerando as variadas politicas de preservacdo e caracte-
risticas dos objetos. Esta abordagem permite que politicas e decisdes de gerenciamento especificas sejam
implementadas de forma executavel, garantindo que a preservacao digital seja realizada de acordo com os
critérios estabelecidos.

E estabelecido um quadro abrangente para a preservacao digital, identificando quatro papéis essenciais no
processo: (i) o Titular Inicial, que detém os objetos a serem preservados; (ii) o Diretor de Preservacao, res-
ponsavel pela gestdo da preservacédo; (iii) o Provedor de Servicos de Preservacdo, que oferece os meios tec-
noldgicos para a preservacao; e o (iv) Cliente de Acesso, interessado em acessar as informacgdes preservadas.
Esses papéis facilitam a distribuicdo e execucdo de tarefas de preservacdo, empregando diversas tecnologias
e métodos, dentro de um ambiente denominado Ambiente de Preservagdo. Este ambiente ndo pressupde
um sistema integrado, mas uma orquestracdo flexivel de capacidades tecnoldgicas e ferramentas, permi-
tindo tanto solugdes de preservagdo internas quanto externas, contratadas através de acordos especificos.

A expressado dos requisitos do PaaST, formulada como declara¢des de capacidade, confere aos Diretores de
Preservacdo a liberdade para determinar quais funcdes serdo adotadas em cada Ambiente de Preservacao.
Tal flexibilidade é fundamental para ajustar a estratégia de preservacdo as particularidades de cada conjun-
to de informacdes digitais, respeitando os objetivos especificos e as politicas de cada organizacdo. Esse mo-
delo descentralizado reconhece a complexidade dos ambientes digitais atuais e promove uma abordagem
mais personalizada e eficiente para a preservacao de dados e documentos.

Os requisitos ndo sdo restritos a uma Unica solugdo de sistema de preservacao digital. Ao invés disso, vi-
sando adaptar-se a uma diversidade de contextos, esses requisitos sdo organizados em grupos de funcio-
nalidades correlatas, denominadas servicos. Esses servicos podem ser implementados utilizando-se as me-
todologias e ferramentas mais apropriadas para seus propdsitos especificos, possibilitando que diferentes
servigos sejam geridos por provedores variados. Tal estrutura permite a flexibilidade na escolha de realizar
algumas func¢des internamente, enquanto outras podem ser delegadas a terceiros através de contratos,
adequando-se assim as necessidades e estratégias de preservagdo das organizagdes.
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As informacdes mantidas e geradas em um Ambiente de Preservacgdo, segundo o PaaST, sdo estruturadas
em uma taxonomia de classes, onde cada classe agrupa objetos com caracteristicas comuns. Essa taxono-
mia oferece uma estrutura flexivel para a preservacao digital, permitindo adaptacdes conforme as especifi-
cidades de cada ambiente de preservacdo. Para atender as necessidades particulares e politicas especificas
de preservacdo e acesso, a taxonomia do PaaST pode ser expandida com subclasses mais detalhadas. Além
disso, o PaaST proporciona diretrizes para a definicdo de classes e a articulacdo de regras e condicdes
de preservacdo, promovendo uma abordagem personalizada e abrangente para a gestdo de informacdes
digitais preservadas.

Os requisitos do “Preservation as a Service for Trust” (PaaST) estdo estruturados em categorias deno-
minadas “servicos”, que se dividem em grandes grupos: Servicos de Acdo de Preservacdo e Recursos
de Gerenciamento de Preservacdo. Essa organizacdo permite a implementacdo flexivel de praticas de
preservacdo digital, adaptando-se a uma variedade de contextos por meio da definicdo de capacidades
especificas. A abordagem modular do PaaST facilita a escolha de métodos e ferramentas, adequados
para cada capacidade, permitindo a execucdo por diferentes provedores, seja internamente ou através
de contratos externos.

Por sua vez, o Modelo de Dominio PaaST enriquece essa estrutura ao introduzir uma taxonomia detalhada
e especializada de classes e atividades. Esse modelo conceitual visa ndo apenas complementar os requisitos
com uma descricdo mais rica das entidades envolvidas na preservacgdo digital, mas também fornecer uma
base para a extensao e especificacdo dos requisitos em ambientes de preservacdo concretos. Utilizando a
Linguagem de Modelagem Unificada (UML) para a representacdo, o PaaST propde um sistema de organiza-
¢do que pode ser adaptado e expandido conforme necessario, garantindo que os objetivos de preservacao
sejam alcancados de maneira eficaz em diferentes contextos.

Os servicos especificos incluem: Submissdo, para insercdo de objetos de preservacdo no ambiente;
Caracterizacdo, para avaliacdo das propriedades técnicas, arquivisticas e representativas dos objetos;
Autenticidade, abordando a identidade e integridade dos objetos e aplicando métodos de autenticacdo;
Armazenamento de Preservacdo, gerenciando o armazenamento para manter a identidade dos objetos e
evitar corrupc¢do; Mudanca de Preservacgdo, para adaptar a tecnologia, como migracao de formato ou atua-
lizacdo de software, visando manter a usabilidade; e Acesso, que facilita a entrega de cdpias dos objetos
preservados. Estes servicos sdo projetados para operar de forma interconectada, garantindo a eficdcia da
preservacao digital.
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Figura 2 — PaaST Services
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Fonte: Duranti Et Al, 2016, p. 31.

O modelo ndo abrange servicos que ndo sejam especificamente destinados a preservacdo digital, nem ser-
vicos gerais que poderiam ser oferecidos por um provedor de servicos, independentemente da designacao
dos objetos de preservacdo para preservacao a longo prazo. Tais servicos gerais incluem telecomunicacoes,
gestdo de dados, registros de sistema, seguranca, funcionalidades de busca genérica, subsistemas de arma-
zenamento e capacidades de transferéncia de arquivos. Embora os servicos de preservacdo muitas vezes
recorram a esses servicos gerais, a suposicdo de sua disponibilidade implica que ndo precisam ser detalha-
dos nos requisitos do PaaST. Exemplifica-se com o sistema de gestdo de acervos, comumente utilizado por
arquivos e bibliotecas para gerir os inventarios de materiais sob sua responsabilidade.

Além dos Servicos de Preservacdo essenciais, o modelo PaaST incorpora trés categorias de recursos de
apoio projetados para reforcar e complementar a eficicia desses servicos. A primeira categoria, Gestdo,
abrange recursos dedicados ao controle e ao tratamento de problemas, essenciais para a administracdo
eficiente das diretrizes de preservacdo e para a identificacdo, classificacdo, atribuicdo e acompanhamento
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de problemas emergentes. A segunda, Processamento de Informagdes, engloba recursos como gestdo
da informacdo, relatdérios, definicdo de classe e definicdo de composicdo, que facilitam a criacdo, manu-
tencdo e manipulacdo de informacdes criticas para a preservacdo. A terceira, Processamento de Objetos,
inclui inspecdo, verificacdo e avaliacdo de autenticidade, garantindo a integridade e a autenticidade dos
objetos de preservacdo ao longo do tempo. Cada recurso desempenha um papel vital no ecossistema de
preservacdao do PaaST, oferecendo um conjunto abrangente de ferramentas para enfrentar os desafios da
preservacdo digital.

Toda a légica de papeis, servicos e recursos, sdo transcritos em requisitos que estabelecem uma base para
confiar na preservacao de informacdes digitais fornecidas por provedores de servicos de nuvem. A esséncia
desta fundacdo reside em um conjunto de dados que habilitam tanto os responsaveis pela custddia dos
objetos de informacdo preservados quanto os interessados em produzir conhecimento desses objetos a
avaliar sua autenticidade. Especificamente, isto implica na capacidade de discernir as caracteristicas dos
objetos de preservacdo que se mantiveram constantes ao longo do tempo, de analisar o impacto das mu-
dancas tecnoldgicas tanto na codificacdo digital dos objetos de preservacdo quanto no software empregado
para seu processamento, e de determinar a ocorréncia de qualquer forma de corrupgdo. Estes dados sdo
coletados, produzidos, administrados e utilizados na prestacdo de servicos de preservagao que concretizam
os requisitos funcionais estabelecidos pelo PaaST, assegurando uma gestdo eficaz que sustente a integrida-
de e a autenticidade dos objetos de informacdo ao longo de seu ciclo de vida.

No contexto da preservacdao em ambientes de nuvem, os requisitos estabelecidos demonstram sua aplica-
bilidade universal as diversas metodologias de preservacgdo digital, abarcando uma ampla gama de objetos
de informacdo. Os servicos delineados pelo PaaST definem um conjunto de ac¢des estratégicas a serem
implementadas por determinadas fung¢des, quer se situem interna ou externamente a entidade organiza-
cional, com o propdsito de assegurar e evidenciar a autenticidade dos objetos de preservacdo através do
tempo. Este processo implica na adogdo de uma abordagem sistematica e documentada para a gestdo da
informacao, enfatizando a necessidade de mecanismos robustos de verificacdo e documentacdo que sus-
tentem a integridade e a proveniéncia dos dados no ambiente digital.

5. Consideragoes Finais

O Preservation as a Service for Trust (PaaST), introduz uma série de servicos de preservacdo destinados
a manter a autenticidade dos registros ao longo do tempo e do espaco, detalhando as ag¢Bes e atributos
necessarios para documentar a transferéncia e armazenamento de documentos em nuvem. Assim, ao im-
plementar os servicos PaaST, os sistemas capturardo metadados essenciais para estabelecer a identidade
dos registros e demonstrar sua integridade dentro de uma cadeia de custédia documentada.

Sua proposta incorpora toda a légica da cadeia ininterrupta de custddia e da cadeia de preservagao em en-
tidades distintas, cujas atividades sdo regidas por contratos e acordos de servicos. No caso da preservagao
como servico, a definicdo dos papeis, servigos e recursos em uma logica compativel ao modelo OAIS deve
ser documentada, indicando os papeis e atividades em um processo continuo de producdo, submissao,
preservacao e acesso de modo a permitir que a qualquer momento a presuncao de autenticidade possa
ser aferida.

O modelo PaaST também destaca a importancia de estabelecer metadados precisos e detalhados que ser-
vem ndo apenas para identificar os registros, mas também para registrar sua trajetdria e manipulacdes ao
longo do tempo. Essa abordagem garante que os registros possam ser verificados e validados em qualquer
ponto de sua existéncia, fornecendo uma base sélida para a autenticidade. A adocdo de contratos e acordos
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de servicos, alinhados com os principios do modelo OAIS, promove uma gestdo transparente e responsavel
dos documentos digitais, reforcando a confianca dos usuarios nos sistemas de arquivamento.

Sua implementacdo requer uma compreensdo profunda das tecnologias e normas envolvidas, bem como
das praticas da Arquivologia. A colaboracdo entre arquivistas, tecndlogos e juristas é essencial para de-
senvolver e manter sistemas de preservacdo que sejam ndo apenas tecnicamente vidveis, mas também
legalmente sélidos e eticamente responsaveis. Esse esforco conjunto garante que o PaaST possa se adaptar
as mudancgas tecnoldgicas e as novas demandas legais e sociais, preservando a relevancia e a eficacia dos
sistemas de arquivamento digital a longo prazo.

Ao estabelecer processos transparentes e auditdveis para a preservacao e o acesso aos documentos digi-
tais, o modelo promove uma maior abertura e responsabilizagdo das instituicdes que detém os objetos di-
gitais de importancia publica. Isso é particularmente relevante em uma era onde a informacdo é um recurso
valioso e a transparéncia institucional uma expectativa crescente da sociedade.

Em conclusdo, o Preservation as a Service for Trust representa um paradigma emergente na preservagao
de documentos digitais, oferecendo um caminho promissor para enfrentar os desafios de autenticidade,
integridade e acesso. Sua implementacdo bem-sucedida depende de um compromisso continuo com a
inovacdo, a colaboracdo interdisciplinar e a adaptacdo as dinamicas tecnoldgicas e sociais. Ao fazer isso, o
PaaST tem o potencial de reforcar a confianga nos documentos digitais como pilares da memoria, ferramen-
tas para o exercicio da cidadania, fontes de descoberta e divulgacdo cientificas, da governanca e da cultura.
No entanto, sua aplicacdo no contexto brasileiro demanda analises mais aprofundadas, principalmente a
respeito da custddia e da relacdo entre as organizagdes produtoras e as instituicdes arquivisticas, conside-
rando os aspectos de avaliacdo, transferéncia e recolhimento.
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