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RESUMO

Propdsito — este artigo objetiva explorar um novo modelo de “documento de arquivo” analisando seus
atributos a partir de uma analise técnica de documentos de arquivos no formato digital. O estudo compa-
ra as carateristicas centrais necessarias para nomear um objeto digital como “documento de arquivo” em
relacdo com a diplomatica, ou de “prova” quanto a analise forense digital. Este estudo divide os documen-
tos digitais em trés camadas de abstracdo, a saber: conceitual, logica e fisica. Nossa proposta é aplicar a
diplomatica de documentos de arquivo digitais, para identificar os principais elementos em cada um desses
niveis de abstracao.

Desenho/metodologia/abordagem — A diplomatica digital é resultado do projeto da Pesquisa Internacional
sobre Documentos de Arquivo Auténticos e Permanentes em Sistemas Eletronicos (InterPARES)?, a qual
fornece para os arquivistas uma metodologia que analisa a identidade e a integridade dos documentos de
arquivos digitais em sistemas eletrénicos, como também avalia sua autenticidade (Duranti e Preston, 2008;
Duranti, 2005) e rastreia sua proveniéncia.

Descobertas— os documentos de arquivo digitais estdo estruturados em: dados (conteldo) gerados pelo
usuario, metadados gerados pelo sistema que identificam a fonte e a localizagdo, metadados gerados por
aplicativos que gerenciam a aparéncia e o desempenho do documento de arquivo (como, por exemplo, o
formato de arquivo nato digital), metadados gerados por aplicativos que descrevem os dados (como por
exemplo os metadados do sistema operacional utilizado pelo arquivo), e metadados que descrevem os
dados gerados pelo usuario. A diplomatica digital, baseada nos principios da diplomatica tradicional, pode
subsidiar na identificacdo de documentos de arquivos digitais por meio de seus metadados e determinar
quais deles sdo necessarios para serem capturados, gerenciados e preservados.

Originalidade/valor- O valor e a originalidade deste artigo estdo na aplicagdo dos principios diplomaticos
para uma visdo técnica desconstruida dos documentos de arquivo digitais, por meio dos metadados funcio-
nais que avaliem a identidade e autenticidade desses documentos arquivisticos digitais.
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ABSTRACT

Purpose — This paper aims to explore a new model of “record” that maps traditional attributes of a record
onto a technical decomposition of digital records. It compares the core characteristics necessary to call a
digital object a “record” in terms of diplomatics or “evidence” in terms of digital forensics. It then isolates
three layers of abstraction: the conceptual, the logical and the physical. By identifying the essential ele-
ments of a record at each layer of abstraction, a diplomatics of digital records can be proposed.

Design/methodology/approach — Digital diplomatics, a research outcome of the International Research
on Permanent Authentic Records in Electronic Systems (InterPARES) project, gives archivists a methodology
for analyzing the identity and integrity of digital records in electronic systems and thereby assessing their
authenticity (Duranti and Preston, 2008; Duranti, 2005) and tracing their provenance.

Findings — Digital records consist of user-generated data (content), system-generated metadata identifying
source and location, application-generated metadata managing the look and performance of the record
(e.g., native file format), application-generated metadata describing the data (e.g., file system metadata
0S), and user-generated metadata describing the data. Digital diplomatics, based on a foundation of tradi-
tional diplomatic principles, can help identify digital records through their metadata and determine what
metadata needs to be captured, managed and preserved.

Originality/value — The value and originality of this paper is in the application of diplomatic principles to a
deconstructed, technical view of digital records through functional metadata for assessing the identity and
authenticity of digital records.

Keywords - Metadata, Records management, Diplomatics, Digital forensics Paper type Conceptual paper
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Introducao

A diplomatica é a ciéncia de andlise de documentos baseada no estudo sistematico de elementos intrinse-
cos e extrinsecos da forma documental. E definida como a analise da criacdo, formas e estados de transmis-
sdo de documentos de arquivos, ou records? , e sua relagdo com os fatos representados neles e em relacdo
com seu criador para identificar, avaliar e comunicar a sua verdadeira natureza (Duranti, 1998). A necessi-
dade de um método rigoroso de analise de documentos antigos, se deu pela proliferacao de falsificaces na
Baixa Idade Média; no entanto, ndo existiu tal método até o século XVII, quando foi estabelecida a fundacao
da moderna disciplina da critica diplomatica com o trabalho de Dom Jean Mabillon e a publicacdo de De
Re Diplomatica, em 1681. No comeco, a disciplina era aplicada unicamente aos documentos probatorios
de atos juridicos, e no século XX, a aplicacdo da diplomatica foi estendida para documentos ndo juridicos
e dossiés de documentos relacionados com fatos ou atos (Boyle, 1992). O uso da diplomatica para avaliar
a autenticidade de escritos cada vez mais especializados e a variedade crescente das formas documentais
tém levado, sem surpresa, a aplicacdo de principios diplomaticos no ambiente digital e ao desenvolvimento
de um campo especializado da “diplomatica digital”. As pesquisas sobre a diplomatica digital tém sido de-
senvolvidas mais extensivamente na Universidade da ColUmbia Britdnica (UBC)?*, por meio dos projetos da
Pesquisa Internacional sobre Documentos de Arquivo Auténticos e Permanentes em Sistemas Eletronicos
(InterPARES) (Duranti e MacNeil, 1997; Duranti, 2005; Duranti e Preston, 2008).

A ciéncia diplomatica continua com sua relevancia até hoje e no contexto digital vem se desenvolvendo em
duas direcBes. A primeira delas tem a ver com a digitalizacdo de fontes histdricas e o uso de ferramentas
digitais que auxiliem em sua critica diplomatica, por meio da analise de seus elementos formais extrinse-
cos e intrinsecos (metadados, em terminologia moderna). Estes incluem, por exemplo, ferramentas como
o reconhecimento otico de caracteres para analisar e interpretar fontes histdricas, o uso da analitica da
visualizacdo para auxiliar na comparacao e na andlise de grande numero de itens, e na producdo e na me-
todologia de edicGes criticas. Nesse sentido, a diplomatica digital é a aplicacdo da diplomatica cldssica de
documentos tradicionais feita em documentos digitais, e seu avanco tedrico foi possivel devido as possibi-
lidades da tecnologia digital.

Uma segunda direcdo do estudo da “diplomatica digital” se refere a aplicacdo da teoria e dos principios
da diplomatica tradicional na analise de géneros de comunicacdo nato digitais. O projeto InterPARES
tem pesquisado requisitos da preservacdo da autenticidade de documentos de arquivo, criados e/ou
mantidos em bases de dados e no gerenciamento de sistemas no decorrer de atividades administrativas
(Etapa 1 —1999-2001), e nos documentos dinamicos e interativos, produzidos em ambientes digitais no
decorrer de atividades artisticas, cientificas e governamentais (Etapa 2 — 2002-2007). Os resultados des-
sas duas etapas foram aplicados em arquivos e em documentos de arquivo, dentro de organizacdes com
limitac®es financeiras e/ou de recursos humanos, com o objetivo de implementar uma gestdo documen-
tal bem fundamentada e programas de preservacdo (Etapa 3 — 2008-2012). O InterPARES tem aprimo-
rado e ampliado a teoria da diplomatica tradicional para desenvolver uma ontologia de um documento
de arquivo digital, além de ter moldado as atividades necessdrias para estabelecer e proteger a autenti-
cidade dos documentos de arquivo ao longo de seu ciclo de vida (o modelo da Cadeia de Preservacao)
(Duranti e Preston, 2008; Duranti e Thibodeau, 2006). O trabalho continua em 2013 com o langamento
do InterPARES Trust (2013-2018), que estuda as questdes da confiabilidade dos documentos de arquivo
conservados e usados em ambientes online.

Essas diretrizes de diplomatica digital sdo um resultado da pesquisa do InterPARES, o qual fornece aos ar-
quivistas uma metodologia na andlise da identidade e da integridade dos documentos de arquivo digitais,
em sistemas eletronicos e tornando, assim, possivel avaliar sua autenticidade (Duranti e Preston, 2008;
Duranti, 2005) e rastrear sua proveniéncia. A diplomatica digital € apropriada, idealmente, a analise da au-
tenticidade dos documentos de arquivo digitais assim definidos pela arquivologia, porém é limitada quando
o assunto da analise é ampliado para a inclusdo de objetos digitais que talvez ndo satisfaca essa definicdao
precisa, mais estrita (Duranti e Endicott-Popovsky, 2010, p.2; MacNeil e Gilliland-Swetland, 2005, p.52).

Um documento de arquivo pode ser definido como um documento — isto é, informacdo registrada —

produzido ou recebido no exercicio da atividade pratica, como um instrumento ou subproduto dessa

2 defini¢Go Anglo-Saxdnica [N.T.].
3 University of British Columbia (UBC) [NT.].
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atividade e retido para outra acdo ou referéncia (InterPARES 2-Glossario da palavra “documento de ar-
quivo”). A partir dessa definicdo, ha certas premissas fundamentais sobre os documentos de arquivo. E
considerado um documento tradicional ou em papel —isto é, um objeto fisico com forma fixa e contetdo
estavel. E produto de uma atividade humana ou administrativa e existe em uma estrutura contextual
hierarquica e em relacdo com outros documentos de arquivo. Além disso, sua autoria e pessoas respon-
saveis podem ser identificadas. Seus elementos intrinsecos e extrinsecos, da forma como estdo conec-
tados diretamente com seu meio, e o documento de arquivo original tém valor, pois ele é o primeiro a
ser produzido, ou seja, com caracteristicas de originalidade, ou primitividade* , a sua completude e a sua
habilidade para atingir seu propdsito.

E comum considerar documentos de arquivo, documentos em geral e informac&es que produzimos e dis-
seminamos na internet, como equivalentes ou similares as formas documentais no mundo fisico. A pre-
missa dessa equivaléncia funcional entre documentos e dados digitais e analdgicos, e a autenticidade e
fidedignidade dessas novas criacdes digitais, sdo muitas vezes julgadas com as mesmas regras. A pratica
da diplomatica € investigativa por natureza. No processo da critica diplomatica, o diplomatista desconstrai
um documento para identificar e localizar os elementos que revelam sua proveniéncia, suas relacdes, sua
confiabilidade e sua autenticidade. Se concordarmos que o nucleo da diplomatica é o documento de ar-
quivo e as bases da moderna diplomatica sdo os contextos nos quais o documento de arquivo existe, o ato
ou transacdo do qual ele participa, as pessoas (ou atores ndo humanos) que participam de sua producao,
os procedimentos e as formas documentais que governam sua producdo e as relagdes que o conectam
com outros documentos de arquivo, logo podemos entender a analise diplomatica como um processo de
abstracdo e de sistematizacao.

O uso do termo “documento de arquivo” digital pode inicialmente ser mal interpretado, porque o termo
esta carregado de muitos significados na tradicdo analdgica. No entanto, é possivel se referir ao “docu-
mento de arquivo digital” nato digital, em que o termo “documento de arquivo” é desconstruido em seus
atributos essenciais que transcendem o meio digital. Como acontece com os documentos de arquivo em
suporte papel, no ambiente digital os atributos contém forma fixa, conteldo estavel, vinculos explicitos
com outros documentos de arquivo, contextos identificaveis, identificacdo de pessoas envolvidas na produ-
¢do do documento e a acdo na qual o documento participa. Apesar disso, eles se encontram armazenados e
instanciados digitalmente, de maneira que se diferenciam dos suportes analdgicos tradicionais, desafiando-
-0s. Como podemos rastrear esses atributos essenciais do “documento de arquivo” desde nosso passado
analdgico para nosso presente digital?

O mundo digital questiona muitas dessas premissas. A forma de um objeto digital pode nado ser fixa nem
estavel no sentido tradicional. Ele pode ser resultado de uma atividade humana ou administrativa ou como
parte de um processo de uma maquina. Os objetos digitais podem ser infinitamente reproduzidos e seu sig-
nificado e determinacdo da sua confiabilidade e autenticidade dependem do conhecimento do seu contex-
to e proveniéncia. Eles sdo criados em uma rede horizontal fluida em que a autoria e/ou propriedade s3o di-
ficeis ou impossiveis de identificar. Os elementos intrinsecos e extrinsecos da forma ndo dependem ou nao
estdo diretamente ligados ao meio fisico; na verdade eles podem ndo estar imediatamente visiveis. O que
costumavamos visualizar no documento, agora esta provavelmente oculto. Assim, o proprio documento de
arquivo/objeto é somente entendivel com a media¢do de um hardware e um software. As empresas estdo
se movendo cada vez mais em direcdo a descentralizacdo de controle de seus ativos digitais, com a adocdo
da computacdo na nuvem — os sistemas dos documentos de arquivo eletronicos tém multiplos propdsitos
e altamente interconectados, e o conjunto diverso de dados textuais, visuais e audiveis, que podem estar
ou ndo estar em conformidade com a definicdo de “documento de arquivo”; ainda precisa ser conservado
e preservado e sua confiabilidade e autenticidade devem permanecer protegidas.

Gerenciar e entender os recursos digitais e os sistemas de informacdao complexos exigem o envolvimento
de profissionais em tecnologia da informacdo. Quando os documentos de arquivo precisam ser analisados
em sistemas digitais, é o especialista em forense digital o primeiro a ser chamado, ao invés do arquivista ou
do diplomatista. No entanto, em um nivel basico, os profissionais em diplomatica digital, como em foren-
se digital estdo comprometidos em descobrir, entender, descrever e apresentar informacdes inscritas em
meios digitais.

4 primitiveness, no original [N.T.].
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Tanto a forense como a diplomatica digital sdo ciéncias investigativas. Os investigadores em forense digital
procuram, em um disco rigido ou em outro dispositivo de armazenamento, unidades mensuraveis de in-
formacdo que tém, ou podem ter, valor probatdrio na reconstrucdo de eventos. A forense digital é definida
como a “aplicacdo da ciéncia e da engenharia em questdes legais relacionadas com a prova digital” (Pollitt,
2009), e, ainda, o uso de métodos derivados da ciéncia e comprovados por ela na preservacao, coleta,
validacédo, identificacdo, analise, interpretacdo, documentacdo e apresentacdo da prova digital” (Palmer,
2001). Quais propriedades sdo necessarias e/ou suficientes para que os materiais digitais sejam vidveis em
um contexto investigativo especifico? A base da forense digital é a fidedignidade da integridade dos dados,
a autenticacdo, a reprodutibilidade, a ndo-interferéncia e a relevancia (Mocas, 2004).

Adiplomatica e a forense digital tém muitas similaridades tedricas e metodoldgicas e compartilham desafios
importantes. Um deles é avaliar a autenticidade e estabelecer o contexto, a proveniéncia, as relacdes e o
significado dos documentos de arquivo digitais (diplomatica), ou provas digitais (forense digital). Reunindo
os principios da diplomatica e as ferramentas da forense digital, podemos abordar os problemas da identi-
ficacdo e da analise de documentos de arquivo em ambientes digitais.

Os vinculos iniciais entre os conceitos da forense e as fung¢des da arquivologia foram estabelecidos ha quase
vinte anos. Em 1994, a autora Elizabeth Diamond relacionou o arquivista com o especialista forense. A au-
tora escrevia que o arquivista, assim como o especialista forense, € uma testemunha especialista, que tem
a capacidade de atestar a natureza dos documentos eletronicos. O arquivista deve ser capaz de “traduzir”
esses documentos eletronicos armazenados em fluxos fragmentados de bits, e ser capaz de atestar sua
integridade, da mesma forma com que o cientista forense atesta a integridade dos materiais recolhidos na
sua investigacdo (Diamond, 1994, p.142). No campo da gestdo documental, o autor Alastair Irons tracou
paralelos explicitos com a forense digital na sua analise dos principios da forense computacional no contex-
to das carateristicas documentais de autenticidade, confiabilidade, integridade e usabilidade. A “Forense
computacional”, expressa Irons, “deve basear-se nas caracteristicas de bons documentos de arquivo, niveis
e natureza do acesso e a indicacao da sua completude[1]”. As técnicas da forense digital podem ser usadas
para monitorar a integridade, a autenticidade, a confiabilidade e a completude dos documentos de arqui-
vo. Irons também propde que a forense computacional poderia se beneficiar por meio da aplicacdo dos
modelos tedricos dos documentos de arquivo (lrons, 2006). O projeto da Forense Digital de Documentos
de Arquivo (DRF)®> da Universidade da Columbia Britanica (UBC) foi uma colaboracdo de trés anos (abril de
2008-abril de 2011), entre a Escola de Biblioteconomia, Arquivologia e Estudos da Informacdo (SLAIS)® da
UBC, a Faculdade de Direito da UBC’ e a Divisdo da Forense Computacional do Departamento de Policia de
Vancouver® . A pesquisa abordou os seguintes desafios apresentados pela tecnologia digital para a gestdo
documental, a arquivistica e as profissdes ligadas ao Direito: a identificacdo de documentos de arquivo em
sistemas digitais complexos e a determinacdo da sua autenticidade. A pesquisa foi baseada na metodologia
da forense digital e da diplomatica arquivistica e nos principios do direito da prova, resultando na proposta
de uma nova disciplina: a Forense Digital de Documentos de Arquivo- DRF (Duranti e Endicott-Popovsky,
2010; Duranti, 2009, 2010).

A unido interdisciplinar entre a forense digital e a arquivologia encontra-se, neste momento, indo da teoria
para a praxis em arquivos e instituicbes de patrimoénio cultural, em que as ferramentas da forense digital
e as técnicas estdo cada vez mais entrando no campo da preservacdo. O projeto Vida Digital da Biblioteca
Britanica® foi o primeiro a pesquisar o uso de ferramentas forenses para propiciar autenticidade em mate-
riais digitais (John et al., 2010; John, 2008). Em 2010, o Conselho de Biblioteca e Recursos da Informacdo*®

publicou um relatdrio proficuo apresentando a aplicacdo da forense digital no setor do patrimdnio cultural,
estabelecendo firmemente um vinculo entre a curadoria digital e a forense digital (Kirschenbaum et al,
2010). A forense digital e a arquivologia estdo se juntando no desenvolvimento de ferramentas tais como
BitCurator, um conjunto de ferramentas da forense digital na andlise de dados para subsidiar a preservacao
digital em instituicdes de patrimonio cultural (wiki.bitcurator.net) e Archivematica, um conjunto de fluxos
de trabalho de preservacado digital segundo o ISSO-OAIS e as descobertas do InterPARES (www.archivema-
tica.org ). Na comunidade profissional da forense digital, a literatura tem sido predominantemente técnica,

° Digital Records Forensics (DRF) [N.T.].

 School of Library, Archival and Information Studies (SLAIS) [N.T.].

7 Faculty of Law [N.T.].

8 Computer Forensics Division of Vancouver Police Department [N.T.].
° The Digital Lives at the British Library. [N.T.].

1 Council on Library and Information Resources [N.T.].
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embora exista literatura propondo que a forense digital esteja situada dentro de um amplo arcabouco social
e tedrico (Mocas, 2001; Palmer, 2001, 2002; Pollitt, 2009). O campo da diplomatica foi introduzido na litera-
tura forense pelo cientista Fred Cohen, um pesquisador que neste momento faz parte do grupo InterPARES
Trust da UBC (Cohen, 2011, 2012).

Este artigo estd construido sobre trabalhos anteriores e apresenta uma exploracdo introdutéria de um
modelo de “documento de arquivo”, o qual mapeia seus atributos tradicionais sobre uma analise técnica
dos documentos de arquivo digitais. Este modelo esta dividido em trés camadas de abstracdo, a saber, a
camada conceitual, a logica e a fisica. Assim, propomos aplicar a diplomatica de documentos digitais de
arquivo que identifique os elementos essenciais de um documento de arquivo em cada camada de abstra-
¢do. O projeto em andamento faz parte da minha pesquisa de doutorado e é um estudo dentro do projeto
do InterPARES Trust (Documentos de Arquivo Confidveis em uma Sociedade Cada Vez Mais Conectada)??,
Metadados, Mutatis Mutandis: Parametros de Design para a Autenticidade na Nuvem e Entre Contextos
(www.interpares.org)®.

Uma visao técnica dos documentos de arquivo

A abstracdo é um processo de compreensdo de objetos complexos ocultando todos os detalhes, exceto
as carateristicas essenciais de um conceito ou objeto especifico necessario para concluir uma tarefa
especifica. Cada camada de abstracdo contera seu proprio conjunto exclusivo de caracteristicas e funcio-
nalidades existentes, independentemente das outras camadas. Por exemplo, quando dirigimos um carro,
precisamos conhecer a regras da estrada, como ligar o motor, como dirigir, como parar, etc. Ndo preci-
samos conhecer como funciona a combustdo do motor ou como trabalha o sistema do computador de
bordo. Essas sdo as camadas de abstracdo. Usando essa analogia em nossos sistemas digitais, precisamos
entender como criar documentos de texto ou navegar pela internet, porém, ndo nos preocupamos com
a programacdo que esta por tras dessas tarefas.

Aos nossos olhos, um documento de arquivo existe como um objeto conceitual, como algo que pode ser
impresso no papel a partir de nosso computador ou que pode ser legivel na nossa tela. Sabemos que ele
pode estar armazenado no dispositivo digital ou na nuvem, porém o usamos e pensamos na sua concepgao
visual. Nossa interacdo com ele é como um objeto conceitual — um documento de arquivo. Mas, precisa-
mos entender os documentos de arquivo digitais enquanto objetos fisicos e logicos, para preserva-los e
avaliar sua autenticidade.

Os documentos de arquivo digitais podem ser entendidos em trés niveis de abstracdo (Figura 1). No nivel
mais alto de abstracdo se encontra o objeto conceitual — o documento de arquivo como ele é reconhecido e
entendido por uma pessoa. O documento de arquivo que olhamos no nosso monitor ou tela é apresentado
para nds por um software, que é o aplicativo usado para criar o documento.

O documento de arquivo também existe como um objeto fisico — uma inscricdo de signos sobre um meio
fisico. A informacdo constituida por dados e as instrucdes para sua manipulacdo e apresentacdo sdo repre-
sentadas em um de dois estados- ligado ou desligado — sinais eletrénicos- um sistema binario de Os (desli-
gado) e 1s (ligado). Um bit é a menor unidade de informacdo que pode ser armazenada ou manipulada; um
byte (oito bits) é a unidade basica de armazenagem na memoria de um computador.

Por ultimo, o documento de arquivo existe como um objeto ldgico- um objeto, ou provavelmente muitos
objetos diferentes ou componentes digitais, reconhecidos e processados por um hardware e um software
para a producdo do documento de arquivo conceitual. E nesse nivel que nossas analogias com o mundo
analdgico fracassam. Sabemos que um documento de arquivo pode ser representado por diferentes tipos
de aplicativos de software, mas temos essencialmente a mesma apresentacdo (por exemplo, um documen-
to em Word ou um documento em PDF) embora seja formado por componentes digitais diferentes, vincula-
dos de formas diferentes pelos aplicativos e sistemas operacionais de software e hardware [2] (Trace, 2011;
Thibodeau, 2002). O documento de arquivo pode também ser apresentado por diversos softwares e ter o
mesmo conteldo intelectual, porém, ter uma apresentacdo consideravelmente diferente (por exemplo, um

2 Trusting Records in an Increasingly Networked Society [N.T.].
3 Metadata, Mutatis Mutandis: Design Requirements for Authenticity in the Cloud and Across Contexts [N.T.].
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documento em Word ou um documento em .txt).

A camada ldgica inclui tudo o que acontece por tras da tela (“debaixo do capd”).}* Ela pode ser entendi-
da como varias camadas de abstracdo (figura 2). O nivel mais alto inclui softwares aplicativos, como, por
exemplo, um software de processamento de palavras — ou dados — programas de multimidia, aplicativos
de bases de dados etc. Esses aplicativos sdo gerenciados pelo software do sistema — sistemas operacionais,
softwares utilitarios, compiladores etc.

Numa visdo técnica de documentos de arquivo (digitais), isolamos coisas diferentes. Na diplomatica tradi-
cional, os elementos formais intrinsecos e extrinsecos existem tanto no conteldo do documento como no
meio fisico. Na diplomatica digital ndo podemos pensar da mesma forma. O contexto tecnolégico do docu-
mento de arquivo inclui a linguagem em que os dados e as instrucdes do computador sdo representados e
manipulados e os componentes fisicos necessarios para que um computador realize as tarefas predetermi-
nadas. O meio fisico ndo é mais um elemento extrinseco da forma, ele faz parte do contexto tecnoldgico no
qual o documento de arquivo é criado, conservado e preservado (Duranti e Thibodeau, 2006).

Visdo abstrata de documentos de arquivo digitais

Camada conceitual: Un documento como ele é reconhecido e

entendido or uma essoa

Camada logica: Um objeto que é reconhecido e processado

elo software e hardware

Camada fisica: uma inscrigcao de signos sobre um meio fisico

Figura 1. Uma visdo abstrata de documentos de arquivo digitais

Camada ldgica

Softwareaplicativo: processador de texto, planilhas, multimidia,
bases de dados, etc.

Software de sistema: sistemas operacionais, software

utilitarios, comiladnres, efc.

Hardware: Disco rigido, disco ético, fita, discos de estado
solido, efc.

Figura 2. Camada légica

* (“under the hood”), no original [N.T.]
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A maioria dos usudrios interage com documentos de arquivo por meio dos softwares aplicativos. Eles sdo os
aplicativos e sistemas operacionais que importam para a identificacdo de documentos de arquivo e outros
materiais digitais que pretendemos analisar. A relacdo entre as camadas logica e fisica é definida pelo aplica-
tivo e o ambiente no qual esse aplicativo é executado no sistema operacional. Porém, a estrutura do nosso
objeto conceitual é consideravelmente diferente da estrutura desse objeto conceitual nas camadas logicas,
e 0 mesmo conteudo conceitual pode ser representado por diferentes aplicativos e, portanto, por diferen-
tes codificagBes (Thibodeau, 2002). Onde encontramos os elementos formais extrinsecos e intrinsecos?

A forma documental

A forma documental é definida como as regras de representacdo de acordo com as quais o conteldo de um
documento de arquivo, seu contexto administrativo e documental e sua autoridade sdo comunicados atra-
vés de seus elementos intrinsecos e extrinsecos. Os elementos formais extrinsecos determinam o layout e
a aparéncia dos documentos de arquivo. Eles incluem elementos como a linguagem, os recursos de apre-
sentacdo e simbolos especiais, e sua presenca faz com que o documento possa ser executado. Os recursos
extrinsecos também incluem anotacdes adicionadas durante a execugdo, manuseio ou o gerenciamento e a
preservacdo do documento de arquivo. Os elementos intrinsecos transmitem a acdo e seu contexto imedia-
to nos quais o documento de arquivo se insere. Eles incluem nomes de pessoas, datas, localizacdo, assunto,
titulo, atestacGes e assim por diante, e sua presenca faz com que o documento de arquivo fique completo
(Duranti, 1998). Através da analise desses elementos, é possivel estabelecer a identidade e rastrear a inte-
gridade do documento de arquivo ao longo do tempo, permitindo assim a avaliacdo da sua autenticidade.

No mundo do suporte em papel, esses elementos da forma sdo evidentes simplesmente com uma inspecao
visual ao documento de arquivo. No ambiente digital, eles podem ser visiveis na manifestacdo conceitual do
documento de arquivo, porém, pode existir também (ou ndo) na representacao légica do documento de ar-
quivo. Assim, eles podem ser explicitos nos dados do documento de arquivo (contetido) ou capturados ma-
nualmente ou automaticamente como metadados associados ao documento de arquivo conceitual. Esses
metadados podem estar imediatamente visiveis (por exemplo, o nome do arquivo e o caminho), visiveis por
meio das fungdes disponiveis para qualquer usuario do sistema no qual o documento do arquivo é armaze-
nado (por exemplo, o tamanho do arquivo a data de criacdo ou a Ultima modificacdo), ou visivel por meio
simplesmente de uma investigacdo mais complexa utilizando ferramentas especializadas (forense digital).

Assim os metadados podem estar presentes nas camadas conceitual e logica que formam o documento
de arquivo. Ao identificar os seus elementos relacionados aos elementos formais extrinsecos e intrinsecos
necessarios para realizar uma analise diplomatica, deve ser possivel identificar documentos de arquivo em
sistemas digitais e avaliar sua autenticidade. No entanto, existem varios desafios ao rastrear elementos di-
plomaticos nos metadados. Por exemplo: quem os cria? Quais sdo mantidos e quais sdo perdidos durante
a transmissdo, migracdo etc.? Quem € seu proprietario? Eles sdo acessiveis? Como eles estdo vinculados
com o documento de arquivo originario? Quais sao necessarios para serem preservados com o documento
de arquivo ao longo do tempo? Essas sdo apenas algumas das perguntas que precisam ser feitas.

Quando se trata de declarar documentos eletrénicos de arquivo, os profissionais de
governanca da informacdo vém lutando ha algum tempo com a questdo de quais
metadados preservar (Isaza, 2010).

Os arquivistas tém certa familiaridade com a classificagdo dos metadados por sua fun¢do ou propdsito:
descritivos, administrativos (técnicos, de direito, de preservacdo) e estruturais. Os metadados descritivos
contém elementos ou propriedades que identificam um documento de arquivo digital e subsidiam sua loca-
lizacdo e interpretacdo. Os metadados administrativos sdo usados para gerenciar o documento de arquivo.
Os metadados administrativos podem conter metadados que fornecem informacdo sobre o contexto téc-
nico do documento de arquivo, informacao sobre direitos e obrigacGes vinculados aos recursos digitais tais
como a propriedade, o direito autoral ou outros direitos de propriedade intelectual, as restricdes de uso e
de seguranca, e os metadados de preservacdo, descrevendo os requisitos para preservar o documento de
arquivo ao longo do tempo e das mudancas tecnoldgicas. Os metadados estruturais documentam as rela-
¢cOes estruturais entre ou dentro dos recursos digitais, como por exemplo, a estrutura de um arquivo dentro
de um recurso digital ou a ligacdo entre paginas de internet em um Web Site. Os metadados estruturais
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auxiliam na exibicdo e no uso adequado de objetos complexos. As categorias dos metadados derivam da
criacdo, conservacdo e preservacao de recursos. Outra categoria pode ser identificada baseada no uso de
recursos, tanto da analitica como do conteldo gerado pelo usuario. O uso de metadados inclui elementos
de dados ou propriedades coletados sobre ou dos usuarios do documento de arquivo (por exemplo, tags
sociais, registros de acesso, registro de busca de usuario). Os metadados também permitem a represen-
tacdo de material em varios niveis de agregacbes — da instituicdo arquivistica, das séries ou cole¢des do
documento de arquivo e da informacdo ou do componente digital (Zhang e Mauney, 2013).

Contudo, os metadados geralmente ndo sdo classificados de acordo com a fungdo, mas de acordo com a
fonte. Dada a prevaléncia de material digital apresentado como prova em litigios e tribunais e a falta de con-
sisténcia com que os metadados sdo considerados pelos tribunais, a Conferéncia de Sedona?® [3] oferece
um exemplo relevante e importante: A Conferéncia de Sedona identifica sete tipos de metadados:

(1) Metadados aplicativos: Sdo dados criados por um aplicativo especifico para a
informacdo armazenada eletronicamente (IEA)* sendo direcionados, embutidos no
arquivo e movidos por este quando forem copiados; a cépia pode modificar os metadados
aplicativos.

(2) Metadados do documento: Propriedades sobre o arquivo nele armazenado [...] como
exemplo se incluem o autor do documento e a empresa, e as datas de criacdo e de revisdo.
(3) Metadados do e-mail: Sdo dados armazenados no e-mail sobre o e-mail. Muitas vezes
essa informagdo ndo é visivel no aplicativo cliente do e-mail usado para criar o e-mail,
como por exemplo, enderecos de cdpia oculta, data de recebimento [...].

(4) Metadados embutidos: Estdo geralmente ocultos, mas sdo uma parte integrante da IEA,
tais como “rastreio de modificacdes” ou “comentdrios” em um arquivo de processamento
de texto [...]. Isso pode estar disponivel somente no arquivo original ou inicial.

(5) Metadados do sistema de arquivos: sdo metadados geralmente gerados pelo sistema
para rastrear a demograficos (nome, tamanho, lugar, tipo de uso, etc.) da IEA e que ndo
esteja embutida, mas armazenada externamente a partir da IEA.

(6) Metadados adicionados pelo usudrio: dados, possivelmente produto do trabalho,
criados por um usuario quando copia, revisa e trabalha com um arquivo, incluindo
anotacdes e informacdo subjetiva codificada.

(7) Metadados adicionados pelo fornecedor: sdo dados criados e mantidos pelo fornecedor
eletrénico legalmente autorizado como resultado do procedimento do documento [...]; muito
disso é usado para relatérios de processamento, cadeia de custddia e prestacdo de contas dos
dados (The Sedona Conference, 2010).

Embora essa classificacdo possa ser Util com o objetivo de alertar os profissionais da area legal sobre as fon-
tes de metadados associados a informacdes armazenadas eletronicamente, buscadas e compartilhadas na
parte legal (Discovery), ela ndo descreve, nem prova a estrutura ou a forma documental do documento de
arquivo, nem ajuda a avaliar sua autenticidade ou sua proveniéncia. De fato, de acordo com o guia de boas
praticas para gerenciar documentos eletronicos da Sedona®’, “Na auséncia de um requisito legal que seja
contrario, as organizacdes ndo precisam preservar os metadados; mas pode ser Util preserva-los em alguns
casos” (The Sedona Conference, 2007).

Nem sempre é papel dos metadados considerar a estrutura e a completude dos documentos de arquivo ou
objeto digital que eles descrevem. Esse é o motivo dos esquemas de metadados orientados a objetivos que
prescrevem um conjunto de elementos de metadados requeridos para um objetivo especifico, tais como
a recuperacao da informacdo ou gerenciamento de cole¢Bes ou para a preservacdo. O que a diplomatica
digital tenta realizar é identificar todos os elementos necessarios dos metadados que devem ser criados,
gerenciados e preservados para identificar inequivocamente um documento de arquivo e demostrar sua
integridade ao longo do ciclo de vida desse documento de arquivo, desde sua producdo até sua gestao
de uso, reuso e preservacao. Note-se que isso ndo é um processo linear, é ciclico ou continuo ao longo do
tempo e acaba unicamente quando, ou se, o documento é destruido sem vestigios da sua existéncia.

> The Sedona Conference [N.T.].
16 Electronically Stored Information (ESI) [N.T.].
7 Sedona’s best practice guidelines form managing electronic records [N.T.].
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Para identificar documentos de arquivo em sistemas digitais e avaliar sua autenticidade, devemos voltar
aos principios da diplomatica arquivistica. Devemos localizar os elementos formais extrinsecos e intrinsecos
nos metadados de identidade e integridade, que podem ser localizados em varias camadas de abstracdo
do documento de arquivo conceitual e légico. O meio fisico ndo é um problema. As regras que regem o
objeto logico sdo independentes de como os dados sdo escritos no meio fisico. No nivel ldgico, a gramatica
(a interpretacdo dos bits) é independente do meio fisico. Uma vez os que os dados sejam lidos na memo-
ria, o tipo de meio e sua forma de inscricdo ndo tém relevancia. As regras que sdo aplicadas no nivel l6gico
determinam como o fluxo de entrada é transformado dentro da meméria do sistema e a sua saida como
apresentacdo. O mapeamento do logico para o fisico pode ser alterado, sem afetar o nivel logico (Figura 3).

Podemos mapear os elementos formais intrinsecos da camada légica dos documentos de arquivo? Os ele-
mentos dos metadados de identidade e de integridade, exigidos pelo InterPARES para avaliar a autenticida-
de dos documentos de arquivo digitais ao longo do ciclo de vida, foram identificados no Perfil do Aplicativo
para Metadados de Autenticidade (IPAM)®. Esta pesquisa, seguindo o modelo de Singapura e a Iniciativa
de Metadados da Dublin Core (DCMI), desenvolveu um conjunto de requisitos funcionais, os quais foram
modelados através de diagramas de entidades-relacdes. Estes requisitos funcionais determinaram um de-
senvolvimento de metadados, a saber:

[...] necessarios e suficientes para apoiar a presuncdo de autenticidade dos documentos
de arquivo, interoperdveis entre sistemas e no decorrer do tempo, adequados para a
descricdo de arquivos e Uteis tanto para a recuperagdo como para exibi¢do significativa
de documentos de arquivo.

Elementos extrinsecos da forma - camada logica

Aplicacso Apllcag_an Sistema Hardware
(Software) (Usudrio)

Linguagem

Simbolos

especiais e Podem ser arrastados parao arquivo Assinaturasdigitais 70 LT NA
autenticagdes <
Anotagdes S e w

Figura 3

Como foi comentado anteriormente pelo estudo do InterPARES, os elementos dos metadados foram codi-
ficados por funcdo, funcGes essas identificadas de acordo com os principios da arquivologia e da teoria da
diplomatica. O perfil do aplicativo captura, assim, a prova dos anexos; autenticacdo; ligacdes com outros
documentos de arquivo com os quais o documento de arquivo se relaciona e seu contexto, datas e os mo-
mentos em que é necessario documentar o ciclo de vida do documento de arquivo no ciclo de vida; ligagdes
com a documentacdo externa que rege a preservacao, transferéncia e acesso ao(s) documento(s) ao longo
do tempo; regras de apresentacdo que determinam a aparéncia de uma entidade; manipulacdo da infor-
macado; informacado da localizagdo do armazenamento, cépias de seguranca (backups) ou duplicacdo; iden-
tificacdo de individuos ou entidades legalmente definidas, que sejam sujeitos de direitos e deveres e que
sejam reconhecidos pelo sistema juridico, com a capacidade ou o potencial de atuar legalmente em relacdo
com o(s) documento(s) de arquivo, as restricdes ou privilégios de direitos e os acessos que se aplica(m)
ao(s) documento(s) de arquivo, o assunto da agdo ou matéria que pertence ao(s) documento(s) de arquivo
e a informacdo tecnoldgica sobre o(s) transmissor(es) da forma e o contelido do documento de arquivo ao
longo do tempo (Tennis e Rogers, 20122, 2012b).

8 Application Profile for Authenticity Metadata (IPAM) [N.T.].
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Proximos passos

Este modelo de metadados conceitual baseado nos principios da diplomatica, pode agora ser mapeado
dentro das camadas ldgicas do documento de arquivo digital. Para isso, serd necessario analisar os metada-
dos existentes que sdo ou podem ser inseridos pelos agentes que manipulam o documento de arquivo, isto
€, as pessoas e 0s sistemas que inserem metadados manual ou automaticamente. Na interface entre a ca-
mada conceitual e a camada do aplicativo (camada ldgica), estdo as pessoas que participam da sua criacdo
e recria¢do ao longo do tempo, as pessoas que participam em seu gerenciamento e/ou sua preservacdo e
as pessoas e os sistemas que usam o documento de arquivo. Na camada légica do aplicativo e do software
e hardware do sistema; estdo os elementos dos sistemas que o gerenciam.

Assim, vamos voltar para a forense digital como foi mencionado antes. Peritos da forense digital estdo
localizando e usando metadados (que é fundamental para andlise de dados e visualizagdo, seguranca,
inteligéncia e vigilancia) para reconstruir eventos criminais ou incidentes de seguranca. Consideremos, por
exemplo, os metadados associados com um tweet (tabela 1):

Tabela 1

O campo dos metadados identificados na tabela 1 e relatados por meio da investigacdo da forense digi-
tal, sdo guardados automaticamente por Twitter e podem ser interpretados como conceitos diplomaticos.
Porém, os metadados ndo sdo a prova de falhas dos eventos.

Segue uma captura de tela das propriedades de um documento de Word indicando que sou a autora. Ela é

gerada automaticamente como resultado da configuracdo do meu notebook (um iMac executando a versdo
0SX 10.9.2) (figura 4).
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Propriedades de Diplomatica de documentos nascidos di... [4 X
Geral Resumo Estatisticas Conteddo Personalizar

Titule:

Assunto:

Autor: Corinne Rogers
Gerente:

Empresa:

Categoria:
Palavras-chave:

Comentarios:

Base do
hiperlink:

Modelo: Normal

[“]isalvar Miniaturas de Todos os Documentos do Ward!

o] [ e

Figura 4. Propriedade do Documento — Word (1)

E possivel adicionar mais metadados no documento de arquivo em quest3o. Na Figura 5 foram inseridos
titulo, assunto e palavras chaves.

Esses elementos de metadados, porém, ndo sdo necessariamente elementos formais intrinsecos confiaveis
ja que podem ser facilmente modificados (figura 6).

Além disso, o mesmo documento de arquivo salvo em outro formato ndo mostra os mesmos metadados
(figura 7).

A pesquisa continua em andamento atualmente pelo InterPARES Trust, no design de sistemas para me-
tadados em todas as camadas de abstracdo para que possam ajudar na presuncdo de autenticidade de
documentos de arquivo digitais.

Propriedades de Diplomatica de documentos nascidos di... ? X

Geral Resumo Estatisticas Contelido Personalizar

Titulo: Proposta para a conferéncia da forense digital
Assunto: Diplomatica nos documentos de arquivo digitais
Auton Corinne Rogers

Gerente:

Empresa:

Categoria:

Palavras-chave: Diplomatica, diplomatica digital, metadados

Comentarios:

Base do
hiperlink:
Modelo: Normal

[~ salvar Miniaturas de Todos os Dacumentos do Word

e =

Figura 5. “Propriedades do Documento- Word (2)”
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Propriedades de Diplomatica de documentos nascidos di... T X
Geral [F Estatisticas Contelido Personalizar
Titulo:
Assunto:
Autor: _I.aFG;ga
Gerente:
Empresa:
Categoria:

Palavras-chave: | Diplomatica, diplomatica digital, metadados

Comentarios:

Base do
hiperlink:

Modelo: Normal

§a|var Miniaturas de Todos os Documentos do Word

[Coc ] [ concr

Figura 6. Propriedade do Documento (3)

Document Properties
Secunty | Fosts | mital vView  Custom | Advamced |
Dascription
File Diplomatics of dig tal documents.pef

TR | Micresolt Word - Diphomatics of digital dotaments. deia
Author:
Subjeet:
Keywords:

Creacee: 1111042013, 6:48:01 PM | Addinional Metadana... |
Msded 11/10/2013, 6:48:01 M
Apstication: Word

_ Advanced

POF Prodacer.  Ma< 05 X 10.9 Quarz POFCostent
FOf Versios: 1.3 {Acrabat 4x)

Lecamion:  Macimtows Sy, op
FleSze.  50.34 K3 (52,060 Baes)
Fage Size:  B.50x 1L00In Numberof Pages. 2
Tagged FOI: Ko Fastwes View Mo
Mep Caneed ox

Figura 7. Propriedade do Documento- PDF

Conclusoes

Os documentos de arquivo digitais estdo estruturados em: dados (contetdo) gerados pelo usuario, metada-
dos, gerados pelo sistema, que identificam a sua fonte e a sua localizacdo, metadados gerados por aplicati-
VOS que gerenciam a aparéncia e o desempenho do documento de arquivo (como, por exemplo, o formato
do arquivo original), metadados gerados por aplicativos que descrevem os dados (como por exemplo os
metadados do sistema operacional em que o arquivo foi gerado), e metadados que descrevem os dados,
gerados pelo usudrio. A diplomatica digital, baseada nos principios da diplomatica tradicional, pode subsi-
diar na identificacdo de documentos de arquivo digitais por meio de seus metadados e determinar quais
metadados sdo necessarios para serem capturados, gerenciados e preservados.

Notas do texto original

Os primeiros profissionais se referiram a pratica de computacdo forense. Como os dispositivos de arma-
zenamento digital se tornaram onipresentes e ndo eram necessariamente computadores tradicionais, o
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termo “digital” comecou a substituir o de “computador” (Whitcomb, 2002).

Para informacdo mais detalhada sobre este modelo tripartido de documento, ver Thibodeau (2002), Trace
(2011) “Overview of Technological Approaches to DigitalPreservation and Challengesin Coming Years 17, in
The State of Digital Preservation: Na International Perspective, CLIR, www.clir.org/pubs/reports/pub107/
thibodeau.html. Para maior informacdo sobre computadores e documentos de arquivo digitais, ver Ciaran
Trace (2011) “Beyond the Magic to the Mechanism: Computers, Materiality, and What It Means for Records
to Be ‘Born Digital’”, Archivaria, Vol. 72, December, pp. 5-27.

A Conferéncia de Sedona (https://thesedonaconference.org) é um instituto de pesquisa e de educagdo
ndo partiddrio, dedicado ao avanco da lei e das politicas nas areas de direito antitruste, litigios complexos
e direitos de propriedade intelectual. Ela produziu varios relatérios influentes sobre e-discovery e prova
eletrénica. O trabalho da Conferéncia de Sedona foi influente em caso de lei decidindo sobre prova digital.
Veja, por exemplo, Aguilar v. Immigration & Customs Enforcement Div. of US Dep’t of Homeland Sec., 255
F.R.D. 350 (S.D.N.Y. 2008) dedicado a classificacdo e a importancia dos metadados, citado por (the Sedona
Conference (2013)).
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